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 چکیده
ي مبادله شده هاداده تیامنهاي متصل به یکدیگر، موضوع امن بین دستگاه ارتباط اینترنت اشیا و لزوم برقراري فن آوريروزافزون  شرفتیبا پ

مشکل در  جادیدر ا یسعهمواره آنها  يکار دستها و ستمیبه س بانفوذ يبریسا يگرها رخنه. مهاجمان و حیاتی تبدیل شده است مسئلۀبه یک 
. دقت و زمان از محققان انجام شده است ياریتوسط بس داتیتهد نیمقابله با ا يبرا يادیز قاتیتحق ،رو ازایندارند. اشیا  نترنتیا يهاشبکه

به را نیز کاهش دهد امري ضروري  ازیمورد نافزایش دقت، زمان  علاوه برهاي موجود بهینه نیست و نیاز به یک روش ترکیبی که اجراي روش
ارائه شده  براي بهبود دقت سیستم اینترنت اشیا انیگراد تیسنجاقک و تقو تمیبا استفاده از الگوری ترکیبی روش ،مقاله نیدر ارسد. می نظر

ها را شود که این امر، دادهمی غیرمؤثر يهایژگیحذف وهاي جدید و افزایش تنوع جمعیت منجر به حلبا بهبود راه سنجاقک تمیاست. الگور
شوند یم بندي طبقهکه منجر به کاهش دقت  ییاهیژگیکه آن دسته از ويطور، بهکندبندي آماده میدر طبقه هاي بالابراي دستیابی به دقت

-طبقه اتیعمل ،بندي) استکه عاملی با سرعت و دقت بالا براي تشخیص (طبقه انیگراد تیبا استفاده از تقو پس از آنشوند. میکنار گذاشته 
چند دودویی و در حالت  يبندطبقه دهد که دقتینشان م يسازهیشب جیشود. نتایحمله است انجام م صیتشخ یکه فاز اصلها داده يبند
قبلی  يهاروش رینسبت به سا يشنهادیروش پ يبرتر دهندة نشاندرصد است که  992/99درصد و  994/99 برابر با بیبه ترت شده يبند رده
 شده است.ارائه
 تقویت گرادیان. ،یژگیانتخاب و ن،یماش يریادگیسنجاقک،  تمینفوذ، الگور صیتشخ :ها دواژهیکل
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Abstract  
With the increasing progress of Internet of Things technology and the need to establish secure communication 
between devices connected to each other, the security of exchanged data has become a critical issue. Attackers and 
cyber hackers always try to create problems in Internet of Things networks by infiltrating systems and manipulating 
them. Therefore, a lot of research has been done by many researchers to deal with these threats. The accuracy and 
execution time of the existing methods are not optimal, and the need for a combined method that, in addition to 
increasing the accuracy, also reduces the required time seems essential. In this paper, a hybrid method using the 
dragonfly algorithm and gradient boosting is presented to improve the accuracy of the Internet of Things system. 
The dragonfly algorithm leads to the elimination of ineffective features by improving new solutions and increasing 
population diversity, which prepares the data to achieve high accuracy in classification. So that those features that 
lead to a decrease in classification accuracy are left out. After that, by using gradient boosting, which is a factor 
with high speed and accuracy for detection (classification), the data classification operation is performed, which is 
the main phase of attack detection. The simulation results show that the classification accuracy in binary and multi-
class mode is equal to 99.994% and 99.992%, respectively, which indicates the superiority of the proposed method 
over other previous methods. 
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 . مقدمه1
توانـد  یآن م ـ یگستردگ به دلیل اشیا نترنتیا شبکۀ یمدرك مفاه

 توجـه  قابـل تحول  کی دهندة نشان موضوع نیباشد. ا برانگیز چالش
منفـرد   يهـا  فراتر از اتصـال دسـتگاه   است که تالیجید يدر نوآور

 ـ وهمراه است  يها و تلفن ها انهیها، را مانند تبلت  نیاکنون تعامل ب
 نیب ـ يو مرزهـا  کنـد  یم ـ ریپـذ  انمختلـف را امک ـ  یکیزیف يایاش

 .]1[ کند یم حذفرا  يمجاز يایملموس و دن يها دستگاه

 یت ـیامن يها ها و چالش با ضعف پیوسته هم بهو  دهیچیپ اجزاي
 يبریسا ينفوذها يبرا یاهداف اصل اجزا، نیبالقوه مواجه هستند. ا

اخـتلال در   جـاد یهستند کـه هـدف آنهـا ا    ییآنها ژهیومختلف، به
ــه روش  یارتبــاط يرهایمســ  يهــا اســت. متأســفانه، تنهــا اتکــا ب

 پیوسـته  هم به يها ستمیس نیا تیامن شهیهم ،وارسی و يرمزگذار
 .]1[ کند ینم نیرا تضم

 يانـده یفزا به طـور  تیبه امن ازیها، ندستگاه شرفتیپ ادامۀ با
 اینترنـت  شـبکۀ  يهـا  سـتم یخـاص، س  بـه طـور  مهم شده اسـت.  

سـطح   کیبه وب مرتبط هستند و اطلاعات خود را تحت  ماًیمستق
 داتیکه آن را در برابر تهد گذارند یمفروض به اشتراك م نانیاطم
. کنـد  یم ریپذ بیسآ DDoSمانند  یمختلف از جمله حملات نیآنلا
نفـوذ   صیتشـخ  سـتم یس کی ـمسائل، ادغام  نیبه ا یدگیرس يبرا
)IDSسیسـتم  . ]2[ است يضرور اینترنت اشیا تیحفظ امن ي) برا

-سرعت بـه محافظـت از داده  است که به یزمیمکان تشخیص نفوذ،
پاسخ  یهوش مصنوع هاي فناورياستفاده از  قیحساس از طر يها
و از آن  ییناسـا از حمـلات را ش  یعیوس فیتواند طیدهد که میم

 کند. يریجلوگ

 ییشناسـا  يکـه بـرا   ییهـا  سـتم یطور که گفتـه شـد، س  همان
انـد،   شـده  یطراح اینترنت اشیا يها در شبکه رمجازیغ يها تیفعال

بـالقوه   دیهرگونه تهد ییبه شناسا که شوند یشناخته م IDS به نام
 زبـان یم ایدر سطح شبکه  توانند میها ستمیس نی. اکنند یکمک م

دهنـد. در پاسـخ بـه     رائـه را ا یجـامع  یتیعمل کنند و پوشش امن
 يبـرا  IDS يهـا، ابزارهـا   مرتبط با دستگاه فزایندة یتیخطرات امن

هرگونه رفتار  ییها و شناسا دستگاه نیا یارتباط ينظارت بر الگوها
باشد، مستقر  يبریسا هحمل دهندة نشانکه ممکن است  یمشکوک

اسـتفاده   IDSحمله که توسـط   صیتشخ ی. دو روش اصلشوند یم
 يبر ناهنجـار  یبر امضا و مبتن یمبتن صیتشخ يهاروشد نشویم
 .]2[ ندسته

از خطـرات   يا مجموعـه در ایـن روش،  بـر امضـا:    یمبتن روش
شـده اسـت،    میمشکوك آنها از قبل تنظ يها شده و نشانهشناخته

مضر  ینترنتیا يفضا ل،یفا ییشده، شناساییشناسا يها تیبا یتوال
همراه است،  متخاصم شبکۀکه مرتباً با حمله به  یاقدامات خاص ای

 صیتشـخ  سـتم یس کی نفوذ باشند.از  ییها نشانه توانند یم یهمگ
 گـاه یهـا را بـا پا   بسـته  ،امضابر  یروش مبتن کینفوذ با استفاده از 

شده در هنگام حرکـت در سراسـر    شناخته حملۀ يها از نام يا داده
اسـت   یو مراقب هرگونـه رفتـار مشـکوک    کند یم يآور شبکه جمع

]3[. 

نفـوذ   صیتشـخ  يهـا  سـتم ی: در سيبـر ناهنجـار   یمبتن روش
معمول با اسـتفاده   ياستاندارد رفتارها يالگو ،يبر ناهنجار یمبتن

 اتی ـ. عملشـود  یم ـ ییشناسا نیماش يریادگی يها از دستورالعمل
. شـود  مـی  یابی ـرفتـار اسـتاندارد ارز   يشبکه متعاقباً بر اساس الگو

مجـزا   بـه طـور   يناهنجـار بـر   ینفوذ مبتن ـ صیتشخ يها ستمیس
 دهند یم صیتشخعنوان ناهنجاري بهرا  رمعمولیغ تیهرگونه فعال

]3[. 

IDS در  دسـتگاه متصـل   يرا بـرا  ياشرفتهیپ یتیامن يهاهیلا
 رانینفوذ، مد صیتشخ ستمیدهد. به لطف سیارائه م اینترنت اشیا

 نی ـتوسـط ا  افتـه ی انتقـال توانند اطلاعات یم ستمیو سرپرستان س
مشـکلات   ،سـتم یس نی ـو درك کننـد. ا  میداده را تنظ يساختارها

نشـان   کارآمـد  طـور  بـه  وارد شود یبیآس نکهیرا قبل از ا یاحتمال
کند، از  ییاز حملات را شناسا یتواند انواع مختلفیم IDSدهد. یم

 یاز راه دور محل ـ حملۀ، Denial of Service (DoS)جمله حملات 
)R2L( شهی)، کاربر به رU2R و حملات (Probing   هـدف حمـلات .

DoS کـاربران   یو ممانعت از دسترس ـ ها سیاختلال در سرو جادیا
شـامل   R2Lازدحام شـبکه اسـت. حمـلات     جادیو ا هابه آن یقانون

هدف اسـت. حمـلات    ستمیس کیاز راه دور به  رمجازیغ یدسترس
U2R یس ـینو برنامـه  يهـا  يریپـذ  بیکه از آس افتد یاتفاق م یزمان 

. حملات دشو یم سوءاستفاده ستمیس ازاتیامت آوردن دست به يبرا
قطعـه مـدار    کی ـ یکیددر نز کاوشگر کی قراردادنشامل  کاوشگر
 .]4[آن است  یکینظارت بر رفتار الکتر يبرا یکیالکترون

 نیماش ـ يریادگیو  يفراابتکار يها روشاز  محققاناز  ياریبس
 یینفـوذ کـه قـادر بـه شناسـا      صیتشـخ  يها ستمیس تیتقو يبرا

 نی ـدر ا. ]4-6[ کننـد  یشبکه هستند استفاده م طیحملات در مح
هـاي ناهنجـار   که در شناسـایی داده هایی براي حذف ویژگیمقاله، 

. این الگوریتم شده استسنجاقک استفاده  تمیاز الگور مؤثر نیستند
هـا  برقراري تعادل بهتر بین اکتشـاف و اسـتخراج ویژگـی    به دلیل

و شـود  مـی  هاي بهتر با پیچیدگی زمانی کمترحلراه ارائۀمنجر به 
 از در ادامه،شود. استفاده میها از آن در فاز انتخاب ویژگی رو ازاین

 بهبود يبرا انیگراد تینام تقو هب نیماش يریادگیبر  یمبتن شیرو
، همچنـین . شده استاستفاده  سیستم پیشنهادي بنديدقت طبقه

مبتنـی بـر    شـدة  شـناخته بـا چنـد روش    يا سـه یمقا یابی ـارز کی
روش  آیـی کـار  اثبـاتی بـر   تـا   شـده اسـت  انجام یادگیري ماشین 
ي هـا  روش نیتر متداوللازم به ذکر است که  .شودپیشنهادي ارائه 
 ـارز استانداردداده  مجموعۀدو  يرا رو یادگیري ماشین شـده   یابی

 هـاي قـدرت الگـوریتم   بر باتکیهرود نتایج آزمایش انتظار می .است

بهتـر از سـایر    مراتـب بـه زمان اجـرا،  شده از لحاظ دقت و استفاده
 .یدعمل نماهاي مبتنی بر یادگیري ماشین روش
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در  اند.شده يبند دسته ریز به شرحمقاله  نیا يبعد يها بخش
ــا روش 2بخــش  ــه يه ــرا ارائ ــان ب ــده توســط محقق ــرا يش  ياج
 3. بخش شده است حیتشر IDSدر  نیماش يریادگی يها ياستراتژ
 يهـا  از روش یفیکه در آن ط است مقاله يشنهادیپ کردیروشامل 

مشـابه تحـت    هـاي  داده  مجموعهدر  نیماش يریادگیو  يفراابتکار
 4. بخـش  شده اسـت اعمال  چند کلاسهو  دودویی يها يبند طبقه

 .شده استارائه  يریگجهینتدر نهایت  واست  شیآزما جینتاشامل 

 پیشینه تحقیق. 2

از  هـا داده انی ـجر توجـه  قابـل  شیافـزا  به دلیل یتیامن يها چالش
 يهـا  و پروتکـل  اینترنـت اشـیا   شـبکۀ مختلـف   يها دستگاه قیطر

 يهـا  سـتم یاسـت کـه بـر ضـرورت وجـود س      یافته افزایش یارتباط
. محققـان بـه   کنـد  یم دیکأت شده ینفوذ کارآمد و سفارش صیتشخ
 قیعم يریادگی يها متنوع و روش نیماش يریادگی يها روشارائه 

پردازد که یم يریبخش به مطالعات اخ نیاند. ا پرداخته IDS يراب
-فرمولـه  IDS نوآورانـۀ  يهـا حلراه ارائۀ يگذشته برا يهادر سال

 اند.شده سازي

نفـوذ در حـوزه    صیتشـخ  يبـرا  قیعم يریادگی روش نیچند
 ن هونـگ و همکـاران  ااست. و شده کارگرفته به اینترنت اشیا تیامن

 کاز ی ـ شـده گـزارش  يهـا  کـه در آن داده  ندکرد ارائه یروش، ]7[
 کیــدر  سیماننــد آدرس، مکــان و ســرو یاتیــشــبکه شــامل جزئ

به ها داده لیبدپردازش و تشیپس از پ .شود یثبت م داده مجموعه
کانولوشـن   یعصـب  شـبکۀ  کی ـ ر،یتصـو  کیبه  هیشب سیماتر کی
)CNNوو و شـود  می ساخته %9/98متوسط  بادقتآموزش  ي) برا .

 CNNرا بـا اسـتفاده از    نفـوذ  صیتشـخ  دیجد روش]،8[ همکاران
خطـا   نیسـطوح دقـت را بـا کمتـر     CNNمدل  نی. اندکرد یمعرف
 کی. دهد ینرخ هشدار کاذب را کاهش م زمان همو  کند یم تیتقو
 ـبـر   یمبتن کردیرو  شـبکۀ نفـوذ   صیتشـخ  يبـرا  قی ـعم يریادگی

اتصالات  نیب زیتما باهدفو همکاران  نگ گارا در کار اینترنت اشیا
 ـاز  ستمیس جایی که، ]9[ارائه شده است و نفوذ  عادي  شـبکۀ  کی

. ه استاستفاده کرد يناهنجار يالگوها يبر رو آموزش يبرا قیعم
تا نرخ هشدار نادرست را تا حد  کند یتلاش م نیهمچن هاآن کردیرو

بـه حـداقل    %2/87 بادقـت  NSL-KDD داده مجموعـه  برايممکن 
 کیــعنــوان را بــه DeL-IoT]10[ برســاند. تســوگباتر و همکــاران

-نـرم شده بـا  تعریف يهانفوذ با استفاده از شبکه صیساختار تشخ
 ـاز طر تشـخیص  قابـل  يهـا یژگ ـی. وندکرد حی) تشرSDNافزار (  قی

و انباشــته اســتخراج شــدند. مــدل  قیــخودکــار عم يرمزگــذارها
نترنـت  یاحمـلات   ییرا در شناسا ییبالا نانیاطم تیقابل ،شده ارائه
و  %9/99% الـی  5/99دقـت بـین    دامنـۀ نشـان داده اسـت و    اشیا

% الی 91,04) بین MCCپارامتر ارزیابی همبستگی ماتیو ( محدودة
 .دهد یرا نشان م 99,95%

 يهــا تمیاســتفاده از الگــور یاثربخشــ، ]11[ و همکــاران اولاه
ي هـا  در شبکه ها يناهنجار صیرا در تشخ قیعم يریادگیمختلف 

حـول   ،اول درجـۀ . تمرکـز آنهـا در   نـد کرد یبررس ـ اینترنت اشـیا 
 ـارز يبـود. بـرا   CNN پیشرفتۀ يهاروشاستفاده از   سـتم یس یابی

مـرتبط بـا    IDSمختلـف   يهـا  مجموعه ،يشنهادینفوذ پ صیتشخ
-MQTT-IoT، و BoTIoT ،IoT-DS-2 ،IoT-23مانند  ایاش نترنتیا

IDS2020 بـا   دهی ـچیچـارچوب پ  نی ـقـرار گرفتنـد. ا   مورداستفاده
 .نموده است ییحملات بالقوه را شناساالایی، ب تیموفق

 ـ، ]12[ و همکاران روپاك توسط يگرید مقالهدر   کـرد یرو کی
بـا حافظـه    CNN يهـا  مـدل  بی ـنفوذ با ترک صیتشخ يبرا دیجد

ــولانی  ــاهط ــدت ( کوت ــه) در LSTMم  CISIDS2017 داده مجموع
ــ ــا . شــده اســت یمعرف ــراآنه ــود يب ــیانتخــاب و بهب  روش ،یژگ

) را NSGA( تیبدون مالک يساز مرتب کیژنت تمیالگور يساز نهیبه
 يهـا  سـتم یس توسعۀمحققان به  ریسا ن،یا علاوه برکردند.  بانتخا
 ـبـر   ینفوذ مبتن ـ صیتشخ  وتحلیـل  تجزیـه  يبـرا  قی ـعم يریادگی
دقـت   يهـا  آنهـا نـرخ   يهـا  پرداختنـد. مـدل   یوجهچنـد  کیتراف

 يبــرا بــه ترتیــب  %92/95و  %69/96ماننــد  را یتــوجه قابــل
نشان داد که بر  CICIDS2017و  UNSW-NB15 هاي داده مجموعه

 داشت. دیتأک يقو چند کلاسه صیتشخ يها تیقابل

در اند که متمرکز شده IDS توسعۀ يبر رو از محققان ياریبس
 يگـذار هیهـا سـرما  شـناخت روش  يابزارهـا بـرا   يبر رواین راستا 

 ستمیبه استفاده از س]13[ساهید و همکاران  ،مثال عنوان بهند. کرد
درك  يبـر شـناخت ابـزار بـرا     یکـاملاً مبتن ـ که ي نفوذ صیتشخ
 UNSW-NB15 داده مجموعـه در  ایاش ـ نترنـت یجامعه ا هايدیتهد

% 97/99و  %99/99  دقـت  بهها گیريپرداختند که در نتیجهاست 
 د.نافتست ید MCCدر پارامتر 

 ندحمله را ارائه داد صیتشخ روش کی، ]14[ و همکاران بهات
 صیتشـخ  يبـرا  ي یادگیري ماشـین ها تمیکه کاملاً بر اساس الگور

-نقشه خودسـازمان  ،تصادفیماژول است. جنگل  کیدر  يناهنجار
 OCSVM( کلاسـه  کی ـ بانیبـردار پشـت   نی)، ماش ـSOM( یده ـ

Gaussianــدل ــاز ) و م ــوط ( يس ــزاي)GMMمخل ــا ، اج روش  نی
و  قی. شـف کنـد  یرا ارائـه م ـ  يدرصـد  98هستند که دقت  یبیترک

بـه نـام    دی ـکـاملاً جد  مشخصـۀ انتخاب  روش کی، ]15[ همکاران
CorrAUC یمنحن ـ ری ـسـطح ز  ۀی ـپاکه اساساً بـر   ندرا توسعه داد 

)AUCدرخـت  اسـت.  بنا شـده   يبند) و روش بستهC4.5 ،  بیـزین
 کیــ بــر روي ماشــین بــردار پشــتیبان وجنگــل تصــادفی  ،ســاده

از  شیبآنها منجر به  يشنهادیروش پاند. اعمال شده داده مجموعه
 شده است. Bot-IoT داده مجموعهدقت روي  96%
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با  IDS یطراح يبرا دهیچیروش پ کی، ]16[ و همکاران سرور
 يسـاز  نـه یبه تمی) و الگـور RF( یجنگـل تصـادف   کنندة يبند طبقه

 نـد. ایـن روش  انتخـاب تـابع ارائـه کرد    ي) براPSO( ذرات ازدحام
چنـد  دسـته   يبـرا  %83و  دودویـی  يبند دسته يبرا %98 دقت به

 .ابدی یم تدس IoTID20 داده مجموعهدر  کلاسه

ــۀســه ]17[ همکــارانباگــا و  ــکل مرحل ــدرا اجــرا کرد يدی : ن
. يشـنهاد یپ IDS یابی ـو ارز يساز ، انتخاب تابع، مدلپردازش شیپ

 یرا معرف ـ دی ـکـاملاً جد  ستمیس يریادگی کردیرو کی سندگانینو
بـه  ساخته شده اسـت کـه    یساختار حفاظت کی يکه بر رو ندکرد
 دامنـۀ مـرتبط بـا    توسـعه  درحال یبه مسائل حفاظت یکیمکان طور

 نیمختلف، ا يها يریپذ بیکاهش آس ي. براپردازد یم ایاش نترنتیا
 يهـا  کننـده  افـزار و فعـال   نـرم  شـدة  فیتعر يها چارچوب از شبکه

سـاختار   نی. اکند ی) استفاده مNFVعملکرد شبکه ( يساز يمجاز
شده  لیاطلاعات حسگر تشک يناهنجار صیتشخ يبرا IDS کیاز 

 آورده است. به دست% را 98و دقت  است

 ـ]18[کازونگو و همکـاران   ارائـه  سیسـتم تشـخیص نفـوذ     کی
 تمیالگـور  ي تنظـیم پارامترهـاي  بـرا  یجنگل تصـادف  ازکه  ندکرد
 يکه برا هنشان داد جینتا کند.استفاده میانتخاب تابع  يبرا کیژنت
و  سو .است آمده دست به% 99,97دقت  ،دودویی يبند دسته ندیفرآ

 ـ از]19[ همکاران اسـتفاده  ) ANN( یمصـنوع  یعصـب  شـبکۀ  کی
مقابلـه بـا    ينـد. بـرا  نک دای ـرا پ DDoS يها يریپذ بیتا آس کردند

 یاقلحـد  يبـردار روش نمونه کردی، روهاداده وازن درمشکل عدم ت
)SMOTE (قبل از انتقال رکوردهـا  ه استقرار گرفت مورد استفاده .

در  هـا  یژگیو يساز النرم از سندگانی، نوعصبی مصنوعی شبکۀ به
دقـت  ، Bot-IoT داده مجموعـه  ر رويب که کردنداستفاده رکوردها 

 است. آمده دست به% 100حدود 

 بنديطبقه یا در دقت نهایی ،هاي پیشیناینکه روش به باتوجه
 شـبکۀ هـاي  اسـتفاده از الگـوریتم   به دلیـل ضعف دارند و یا اینکه 

کم دارنـد   زمان مدتهمگرایی پایینی در عصبی و یادگیري عمیق، 
چنـدان   چنـد کلاسـه  بنـدي  بالایی دارند و در دسـته  زمان اجراي

نیاز به روشی ترکیبی که بتوانـد ایـن   کنند، آمیز عمل نمیموفقیت
در روش از طرفـی،   رسـد. مـی  به نظرها را رفع کند ضروري چالش

در  گرفتــه صــورتپیشـنهادي در ایــن مقالــه از برخــی از کارهــاي  
هـاي  ها، حـذف ویژگـی  سازي ویژگیمقالات ذکر شده مانند نرمال

بنـدي  ها و همچنـین طبقـه  بندي دادههاي پرت، دستهزاید و داده
 کلی عادي و ناهنجار استفاده شده است. دستۀآنها به دو 

 تحقیق. روش 3

 ییدر شناسـا  جی ـرا يفراابتکـار  يهـا  روش یمقاله، اثربخش نیدر ا
گرادیـان   تحلیـل  و  تجزیـه . بـا  شـده اسـت   یبررس بالقوه ينفوذها

 نیتــرمناســب نیــیتع ،]Gradient Boosting (GB) ]20 تقــویتی
 ،تحلیـل  و  تجزیه. شودمی محقق يناهنجار صیتشخ يها براپاسخ

بـه   یفرااکتشافالگوریتم بر  یمبتن یژگیانتخاب و کیتکنبر اساس 
 شیافـزا  يبـرا  کـه  ،تعبیه شده اسـت  ]21[ سنجاقک تمیالگور نام
 نیا يبرا مورد استفاده داده مجموعه. شوداستفاده میمدل  آییکار
است. عملکرد  UNSW-NB15و  NSL-KDD داده مجموعه ،قیتحق

، )Accuracy( مانند دقـت  ییارهایبا استفاده از مع يشنهادیمدل پ
 ـ، )Precision( تصـح  و ) F1-score( F1 ازی ـامت ،)Recallي (ادآوری
 يری ـگ جـامع انـدازه   یابیارز ي) براMCC( ویتام یهمبستگ بیضر
 د.وشمی

 ها. مجموعه داده3-1

 داده مجموعـه شده شـامل  شناخته داده مجموعهاز دو  ،مقاله نیادر 
NSL-KDD  وUNSW-NB15 ها استفاده به چالش یدگیرس يبرا

 يورود 148517 داراي]NSL-KDD  ]22داده  مجموعـه . یمکنیم
 ـا هسـتند.  یژگ ـیو 14که هر کدام شـامل  است   داده مجموعـه  نی

دو  هتـوان ب ـ یحملات را م ـ نینوع مختلف حمله است. ا 39شامل 
 چنـد کلاسـه  ) و يعـاد  ای(حمله  دودوییکرد:  يبندصورت دسته

)Normal ،DoS ،Probe ،Privilege  وAccess.( 

 IDS هـاي  داده مجموعـه موجـود در   يهـا  تیمحـدود  رغمیعل
، KDD داده مجموعــه یفعلــ نســخۀبــر شــبکه و نقــص در  یمبتنــ

 اری ـمع کی ـعنـوان  بـه  توانـد  یباورند که همچنان م نیمحققان بر ا
. ]22[ نفـوذ عمـل کنـد    صیتشخ يها روش یابیارز يارزشمند برا
مقـــدار  NSL-KDD یشـــیو آزما یآموزشـــ هـــاي داده مجموعـــه

 تحلیـل  و  تجزیـه که امکـان   دنکن یها را ارائه م از داده یتوجه قابل
 ـ. ادن ـکن یفراهم م داده مجموعهجامع را در کل  و  سـه یامـر مقا  نی

 لیمختلـف را تسـه   یقـات یتحق يهاحاصل از پروژه جینتا يسازگار
 کند.یم

UNSW-NB15 ]23[کـه  اسـت  یژگ ـیو 43نفـوذ بـا    داده مجموعه 
ــامل  ــه  9ش ــرمDoSحمل ــا،  ، ک ــت.  Fuzzersو  Backdoorsه اس
 رکـورد  82332 و یآموزش ـرکـورد   175341 شـامل  داده مجموعه
 است. يعادهاي دادهاز انواع حمله و  آزمایشی

 زمینه. پیش3-2

 يشـنهاد یدر روش پ مـورد اسـتفاده   يهـا تمیبخش، الگـور  نیدر ا
 داده شده است. حیتوض

 . الگوریتم سنجاقک3-2-1
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هـا  آن اتیعملکه  رفتار است 5ها شامل سنجاقک حرکت تیوقعم
 :شودداده میرا شرح 

صـورت  مجـاور را بـه   يهاسنجاقک ییجدا میتوانیمجدایی:  -الف
 :میمحاسبه کن 1 رابطه

𝑆𝑖 = −∑ 𝑋 − 𝑋𝑗𝑁
𝑗=1    )1                                            (  

را  گانیهمسـا  jدهـد،  یمکان هر سنجاقک را نشان م Xکه در آن 
 است. هیتعداد افراد همسا Nدهد و ینشان م

 شود:یها استفاده متراز سنجاقک نییتع يبرا 2ه رابطاز تراز:  -ب

𝐴𝑖 =
∑ 𝑉𝑗
𝑁
𝑗=1
𝑁

 )2                                                          (  

 کند.یم فیفرد را توص نیام-j همسایگی نرخ 𝑉𝑗 جایی که
 :دیآیدست مبه 3 رابطانسجام از انسجام:  -ج

𝐶𝑖 =
∑ 𝑋𝑗
𝑁
𝑗=1
𝑁

− 𝑋  )3                                                   (  

را  هیفـرد همسـا   j، دهـد  یم ـرا نشان  ساکنمکان فرد  X جایی که
 است. هیاز افراد همسا ياگسترده فیط Nدهد و ینشان م

 نیمأت ـ يجـذب را بـرا   اتی ـ، عمل4ه رابط ـبا استفاده از جاذبه:  -د
 :میکنیمحاسبه م ییغذا يهاوعده

𝐹𝑖 = 𝑋+  − 𝑋  )4                                                       (    

منبع  يریمحل قرارگ +𝑋 و ساکنفرد  يریمحل قرارگ 𝑋 جایی که
 کند.یم فیرا توص ییغذا يهاوعده

 5با رابطه از دشمن را  یپرتحواسمیزان  میتوانیمپرتی: حواس -ه
 :میکن نییتع

𝑅𝑖 = 𝑋−  − 𝑋  )5                                                         (  

 غـذایی دهنـده دشـمن   نشـان  −𝑋 و سـاکن  مکان فرد 𝑋 جایی که
 است.

 هی ـدر ناح یمصـنوع  يهـا سـنجاقک  قراردادن ینیگزیجا يبرا
د: شـو یدر نظر گرفته م ـ ییجستجو و انعکاس حرکت آنها، بردارها

 .𝑋و بردار تابع  𝑋∆ بردار گام

-یدهد. م ـیها را ارائه محرکت سنجاقک ریبردار گام، مس ن،یبنابرا
 :میکن میترس 6رابطه  قیبردار را از طر نیا میتوان

∆𝑋𝑡 + 1 = (𝑠𝑆𝑖 + 𝑎𝐴𝑖 + 𝑐𝐶𝑖 + 𝑓𝐹𝑖 + 𝑟𝑅𝑖) + 𝑤∆𝑋𝑡  )6(       
 ،يتـراز هم ،يجداساز يفازها يبرا ییهاوزن f، و s ،a ،cکه در آن 

را  ینرس ـیوزن ا w ،نی. همچنی هستندپرتانسجام، جاذبه و حواس
 است. دیشمارنده جد tو  کند یمفراهم 

𝑋𝑡 + 1 = 𝑋𝑡 + ∆𝑋𝑡 + 1  )7                                        (  

ابـزار   قی ـممکـن اسـت از طر   يبـردار اکتشاف و بهره يهامحدوده
نقـش بـدون زحمـت بـا      بـردار  ها اجرا شود.آن وزن ریمقاد لیتبد

نشـان   7طور کـه در معادلـه   شود، همانیم نییکمک بردار گام تع
 شده است: داده

از حـد بـه مرحلـه اکتشـاف      شیو وزن تراز ب توافقیدر واقع، وزن 
کـم و وزن   يتـراز مشابه، وزن هـم  به طور. شود یاختصاص داده م

 بـردار  شـود. یاختصـاص داده م ـ  يبرداراز حد به مرحله بهره شیب
 یپاسـخ  چی، اگر هحال نیباادهد. یمکان سنجاقک را نشان م ،تابع

 يفضـا  کی ـدر  دی ـهـا با در اطراف وجود نداشته باشـد سـنجاقک  
اسـتفاده از   بـا  دی ـپرواز کنند و عملکرد آنهـا با  یتصادف يجستجو
 :شودروز به 8معادله 

𝑋𝑡 + 1 = 𝑋𝑡 + 𝑋𝑡. 𝑙𝑒𝑣𝑦(𝑑) )8                                   (  
 شود یاستفاده م یمصنوع يها سنجاقک يبرا يپرواز اجبار میزمکان

نداشته باشند، در منطقه جستجو حرکت کنند.  يا هیهمسا یتا وقت
 ینقـش تصـادف   کی جادیا ياست که برا یزدن تصادف قدم کی نیا

 .شود میندارند استفاده  ياهیهمسا چیکه ه ییهاسنجاقک يبرا

 یگرادیان تقویت. 3-2-2

 همکـار مدل است کـه بـا    يسر کی جادیشامل ا ،یتیتقوگرادیان 
 نـد یفرآ کی ـ نیبخشند. ابرا بهبود  یمدل قبل يکنند تا خطاهایم

شود و وزن یم میها تنظداده ياست که در آن هر مدل برا يتکرار
. اصـل  دشـو یم ـ میآنهـا تنظ ـ  ین ـیبشینقاط داده بر اساس دقت پ

 تیهدا يتابع ضرر برا انیاستفاده از گرادی، تیتقوگرادیان  یساسا
از  یانـواع مختلف ـ  يبـرا  کـرد یرو نی ـمدل است. ا يها یروزرسان به

و  ین ـیبشیپ ـ ،يبنـد تحت نظارت، از جمله طبقه يریادگی فیوظا
 .]20[ اثربخش است بیترت

 یاضیصورت ررا به تقویتی انیگراد توان یکه م ییها از راه یکی
کـه در ادامـه    آن اسـت  یفرمول تیماه دادن نشان دیکش ریبه تصو

 کنید:مشاهده می

𝐹0(𝑥) ینــــیب شیپــــ -الــــف = argminγ∑ 𝑖 = 1𝑛𝐿(𝑦𝑖 , γ)  را
𝐿(𝑦𝑖کـه در آن   دی ـکن مقداردهی اولیه , γ) دادن از دسـت  یژگ ـیو

 يری ـگ انـدازه  iعنـوان نمونـه   را بـه  γ ین ـیب شیپ ـ ياست که خطا
 .کند یم

 r = 1,... ,Rدر هر دور  -ب
محاسبه  شرفتهیپ ینیبشیدادن را با پاز دست یژگیو انیگراد -   
𝑇𝑟,𝑖 دیگر یبه عبارتیا  د،یکن = −𝜕𝐿(𝑦𝑖,𝐹𝑟−1(𝑥𝑖))

𝜕𝐹𝑟−1(𝑥𝑖)
. 

اسـتفاده از   T(r,i) يهـا مانـده یدر بـاق  hrحساس  رندةیادگیبه  -   
 .دیآموزش دهرا  X یسوابق آموزش

کـه تـابع   اي گونهبه دیرا محاسبه کن ytبالا  تیفیباک گامطول  -   
𝑦𝑡دیگــر  یبــه عبــارت ، یــا رســاندبتلفــات را بــه حــداقل    =

argminγ∑ 𝑖 = 1𝑛𝐿(𝑦𝑖 ,𝐹𝑟−1(𝑥𝑖) + γℎ𝑟(𝑥𝑖)). 
ــیش -    ــی پ 𝐹𝑟(𝑥)بین = 𝐹𝑟−1(𝑥) + γ𝑟ℎ𝑟(𝑥) ــه ــانی را ب روزرس

 کنید.
 .دیمجموعه را محاسبه کن 𝐹𝑟(𝑥) ینیب شیپ نیآخر -ج
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 شـده  رفتـه یگسترده پذ به طورثر و ؤم کیتکن کاین روش، ی
به مشکلات مختلـف   یدگیرس يکاره براهمه يابزاراست. در واقع، 

اسـت.   يبنـد و طبقـه  ونیماننـد رگرس ـ  نیماش يریادگیدر حوزه 
و  دهیــچیروابــط پ تیریمــد ییتوانــا بــه دلیــل، گرادیــان تقــویتی

بر خطا بـا عملکـرد    یمبتن يها ینیب شیپ با رهایمتغ نیب یرخطیغ
 است. زیمتما تر نییپا
 

 . الگوریتم پیشنهادي3-3

 نـد یفرآ کی ـشامل  )1(در شکل  شده داده نشان پیشنهادي کردیرو
هـا  پـردازش داده شیپ ـهـدف مرحلـه   ، در ابتدااست.  افتهیساختار

 زیاز دست رفته و به حداقل رساندن تداخل نـو  ریبه مقاد یدگیرس
انتخـاب و اسـتخراج    يسنجاقک برا تمیاست. در مرحله بعد، الگور

هـا  یژگیو نیثرترؤم ییها و شناساداده تیفیک شیافزا يبرا یژگیو
و  يسـاز شامل مـدل  يشود. مراحل بعدیاستفاده م شیآزما يبرا
 نی ـاسـت. عملکـرد ا   یتیتقـو گرادیـان   تمیالگور يبا اجرا ،یابیارز

 یابیارز MCCو  F1 ازیامت ،يادآوری، صحتها بر اساس دقت، مدل
 شود.یم
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 راهکار پیشنهادي براي تشخیص نفوذ .1شکل       

 یاتی ـح ياعنوان مرحلهها بهداده يسازآماده ها:داده يسازآماده
 بـودن  مناسـب از  نانیاطم ياطلاعات برا یو ساختارده شیدر پالا
ــرا ــدل  يآن ب ــوزش م ــعه و آم  ــتوس ــل م ــا عم ــس از یه ــد. پ کن

 يبنـد طبقـه  يبـرا  دی ـجد ریمتغ کی، داده مجموعه آوردن دست به
 گـر ید يهـا دسته تمامصفر و  انعنواستاندارد به يهايدسته ورود

د وش ـمی جادیساده ا دودویی شینما کی جادیا باهدف، 1عنوان به

منظور قائل شود. به زیتما یمعمول يهایحملات و دسترس نیکه ب
را  9 رابطـه سـاز ارائـه شـده در    ها، تابع نرمـال داده ياستانداردساز

 .شده است يسازادهیپ

     𝑥𝑖 = 𝑥−𝑥𝑚𝑖𝑛

𝑥𝑚𝑎𝑥−𝑥𝑚𝑖𝑛
                                                    )9(  

هـا، تعـداد   پـردازش داده شیمراحـل پ ـ  به دنبال :یژگیانتخاب و
-UNSWو  NSL-KDDدر  بـه ترتیـب   داده مجموعـه  يهـا یژگ ـیو

NB15  سـازد تـا   یما را قادر م ـ ،یژگی. انتخاب ورسدمی 7و  12به
 ییسـاخت مـدل شناسـا    يرا بـرا  یژگ ـیو رمجموعهیز نیترمرتبط

ــ ــ. در امیکن ــور نی ــه، الگ ــرا تمیمرحل ــتخراج  يســنجاقک را ب اس
 .میکن یم یابیمؤثرتر ارز يها یژگیو

 آمـار  حـوزه  در یعامل اساس ـ کی هاروابط داده وتحلیل تجزیه
 ـ  بیضـر  نی ـاسـت. ا  ریمتغ 1تا  -1است که معمولاً از   نیفاصـله ب

 يری ـگتن نسبت کل انحرافات آنها انـدازه را با در نظر گرف رهایمتغ
 ـ  ؤم ـ به طـور  که کندیم  يهـا مجموعـه داده  نیثر نقـاط پـرت را ب

 8 يبـر رو ، NSL-KDD داده مجموعـه کنـد. در  یمختلف ثبـت م ـ 
تمرکـز   دودویـی  يبنـد طبقـه  يبـرا  يقو یهمبستگ کیبا  یژگیو

تمرکـز   یژگ ـیو 5 ي، بـر رو چنـد کلاسـه   يکه برایدر حال م،یکرد
 6و  7 بی ـاعداد بـه ترت  نی، اUNSW-NB15در  ،همچنین. میکرد

 یژگ ـیبه روش انتخـاب و  يشنهادیپ يکه استراتژیهستند. هنگام
برجسـته   کی ـتکن نیتـر نهیعنوان بهسنجاقک به تمیالگوررسد، یم
هـدف در نظـر    ری ـهـا را بـا متغ  یژگیارتباط و کردیرو نیشود. ایم
 کند. نییها را تعیژگیو نیترتا مهم ردیگ یم

حرکات ایستا و  ۀیپاسازي سنجاقک بر روش بهینه که ییازآنجا
 هایی کـه وزن آن دسته از سنجاقک ،کندها کار میپویاي سنجاقک

ی دارنـد نسـبت بـه سـایرین     گیري همگرای ـبیشتري در شکل و اثر
امکان تشخیص مـواردي کـه اهمیـت     ،جهت نیازاو  مشخص است

هـاي  تعیـین ویژگـی  . اسـت پـذیر  کمتري در همگرایی دارند امکان
ها سنجاقکهمگرایی  درنظرگرفتننیز با  داده مجموعهدر  دیرمفیغ

، امکـان رسـیدن بـه همگرایـی     طرف کیازدر واقع  شود.حاصل می
ها بـا اجـراي   تر و از طرفی دیگر، امکان انتخاب بهترین دستهسریع

عملیات اصلی الگوریتم سـنجاقک، ایـن روش را نسـبت بـه سـایر      
 سازد.تر میها براي انتخاب ویژگی مناسبروش

 ییشناسـا  يبرا یتیتقوگرادیان مرحله از  نیدر ا :يبندطبقه
 يریادگی ـ يهـا از روش یک ـیشـود کـه   یها استفاده م ـکلاس داده

اسـتفاده از رفتـار    بـا  نیماش ـ يریادگی ـ يهاکیاست. تکن نیماش
یـادگیري   ي. رفتارهـا شـوند  یم کیگروه تحر کیدر داخل  یجمع

و  يگــري: خــود تصــدتندهســ هــا یژگــیو یبرخــ يدارا ماشــین
 ـ نی؛ بنابرافرماییکار و  یمشـارکت  يرفتارهـا و افـراد   نیبه روابط ب
 کنند.یبرنده آنها توجه م طیمح

 آزمایش -ب
 هاداده

آموزش  -الف
 هاداده

 الگوریتم سنجاقک

 دقت
 زمان اجرا

سازي نرمال -الف
 هاداده

 حذف نویز -ب

 هاپردازش دادهپیش -1

 انتخاب ویژگی -2

 بنديطبقه -3

 معیارهاي اریابی

 ارزیابی -4

 گرادیانتقویت 
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جامع  یابیارز کی، مدل يپس از اجرا عملکرد مدل: یابیارز
ــرا ــارز يب ــا ســکیر ییآن در شناســا یاثربخشــ یابی  یو بررســ ه
 یمختلف ـ يعملکرد يارهاید. معوشمیانجام  نیگزیجا يکردهایرو

 ویتام ـ یهمبسـتگ  بیو ضر F1 ازیامت ،يادآوریت، صحمانند دقت، 
ماننـد   ییارهـا یاسـاس مع  رب ارهایمع نیقرار گرفت. ا مورد استفاده

 ی) و منف ـFP)، مثبت کاذب (TN( یواقع ی)، منفTP( یمثبت واقع
مثبـت   يهادهنده نمونهنشان TP نماد .) محاسبه شدندFNکاذب (
با برچسب  یمنف يهادهنده نمونهنشان FP ،رستشده د ییشناسا

 بادقـت  یمنف ـ يهـا دهنده نمونـه نشان TNعنوان مثبت، اشتباه به
 اشـتباه  بـه مثبت  يهادهنده نمونهنشان FNاست و  شده ییشناسا

 شده است. يبندطبقه یعنوان منفبه

 و بحث. نتایج 4

 یس ـینوهـا بـا اسـتفاده از برنامـه    يسـاز هیشب یتمام ،مقاله نیدر ا
 طیکار در مح ـ نیا یاتیعمل فیوظا یانجام شده است. تمام تونیپا

 CPU Intel core i7-3400Uاجـرا شـده اسـت:     ری ـز يافزارسخت

 .10 ندوزیعامل وستمیرم و س تیگابایگ 8)، گاهرتزیگ 3.70)

 ریبـه مقـاد   ینفـوذ بسـتگ   صیمـدل در تشـخ   کی ـ یاثربخش
شـده در بخـش    یآن دارد (معرف یابیارز يارهایاز مع آمده دست به
مقاله در دو مرحله مجـزا   نیا یکل جیمشاهده بهتر، نتا ي). برا4-1

 يبـرا  يشـنهاد یعملکـرد روش پ  ،شود. مرحله اولیداده م شینما
کـه مرحلـه دوم   یدر حـال  دهـد، یرا نشـان م ـ  دودویی يبندطبقه

را نشـان   چنـد کلاسـه   يبندطبقه يمختلف برا يارهایعملکرد مع
 نیانتخـاب بهتـر   ریثأنشان دادن ت ـ يدهد. در هر دو مرحله برایم
و  داده مجموعـه بار با کـل   کی اهشیآزما ج،یها در بهبود نتایژگیو

انتخـاب   يهـا یژگ ـیکه شـامل و  داده مجموعهاز  یبا بخش گریبار د
 شده است انجام شده است.

 . معیارهاي ارزیابی4-1

 يهـا ین ـیبشیدهنـده نسـبت پ ـ  نشان ي کهدیکل اریمع کیدقت: 
 ).10ه رابطنسبت به همه مشاهدات است ( حیصح

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 𝑇𝑃+𝑇𝑁
𝑇𝑃+𝐹𝑃+𝑇𝑁+𝐹𝑁

 )10                                 (      

موارد  نیا نیاست: از ب حیچقدر صح روشکه  دهد یدقت: نشان م
 ).11ه رابطهستند ( یتعداد مثبت واقعچه  شده، ینیب شیمثبت پ

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝑇𝑃
𝐹𝑃+𝑇𝑃

  )11                                           (  

  

چه تعـداد مثبـت را از    روش،که  کنداین معیار بیان می فراخوانی:
 ).12ه رابطده است (کر ینیبشیپ یکل مثبت واقع قیطر

𝑅𝑒𝑐𝑎𝑙𝑙 = 𝑇𝑃
𝑇𝑃+𝐹𝑁

 )12                                                 (  

-شده بیترک F1 ازیدرون امت باظرافت يادآوریت و صح: F1 ازیامت
هاي منفی ينامتعادل، برتر هايداده يوهای). در سنار13ه رابطاند (

 تمیدگاه ما را نسـبت بـه عملکـرد الگـور    یگسترده د به طور یواقع
 گری) دTN( یواقع يهامنفیاز  يادیمقدار زد. اکنون ندهیم رییتغ
 د داشت.ننخواه F1 ازیبر امت يریتأث

𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙

 )13                          (  

بـین   نسـبت  دهنـدة  نشـان ایـن معیـار    ):FPRکـاذب (  مثبـت  نرخ
 هـاي نمونه کل تعداد دارند بر ناهنجار عادي که برچسبهاي  نمونه
 آید:می به دست 14 رابطۀاست که از  عادي

𝐹𝑃𝑅 = 𝐹𝑃
𝐹𝑃+𝑇𝑁

 )14                                                     (  

است. هرچه سطح زیر  ROCبیانگر سطح زیر نمودار  AUCپارامتر 
 دهندة نشاننیز بالاتر است و  AUCتر باشد مقدار شبی ROCنمودار 

 ها است.قدرت بالاي روش در تشخیص کلاس داده

 بندي دودویی (با/بدون انتخاب ویژگی). دسته4-2

 جیتـوان بـر اسـاس نتـا    ینفـوذ را م ـ  صیهـر مـدل تشـخ    کار آیی
بالاتر  ریکه مقاديطورکرد، به یمختلف آن بررس یابیارز يارهایمع

را  يبهتـر  يبنـد عملکرد طبقـه  يادآوریت و صح، F1 ازیدقت، امت
 يهـا  داده مجموعهدر  یدودوی يبندطبقه یکل جیدهد. نتاینشان م

UNSW-NB15  وNSL-KDD  ــدول ــان )1(در ج داده شــده  نش
-به يارهایمع جینتا ،ياسهیمقا کردیبا رو وتحلیل تجزیه ياست. برا

 يسـنجاقک بـر رو   تمیدست آمـده بـا و بـدون اسـتفاده از الگـور     
 نشان داده شده است. داده مجموعه

 بندي دودویینتایج دسته .1جدول 
UNSW – NB15 

Dataset 
NSL – KDD  

Dataset Criterion 

With 
feature 

selection 

Without 
feature 

selection 

With 
feature 

selection 

Without 
feature 

selection 
 

99.985 99.992 99.874 99.994 Accuracy 
99.894 99.746 98.773 99.983 Precision 
98.841 99.377 98.473 99.971 Recall 
99.027 99.622 98.553 99.974 F1-Score 
0.007 0.016 0.010 0.016 FPR 

99.945 99.702 99.884 99.628 AUC 
   

 بندي دودوییزمان مصرفی در دسته .2جدول 
UNSW – NB15 

Dataset 
NSL – KDD 

 Dataset Criterion 

Training 
time (s) 

Testing 
time 
(s) 

Training 
time (s) 

Testing 
time (s)  

1855 632 2184 785 Wihout feature 
selection 

1021 442 1638 467 With feature 
selection 

 

 ارائـه شـده،   سـنجاقک در مـدل   تمیاسـتفاده از الگـور   یهدف اصل
 یداده اصـل  يآن در سطح بالاتر با حفظ الگوهـا  یدگیچیکاهش پ

نـامرتبط   يرهایمتغ افتنیروش سنجاقک  تیمز که ییازآنجااست. 
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گرفتـه شـده اسـت کـه اسـتفاده از آن در       جهیها است، نتدر داده
کـه همـه    افتیتوان دریم )1(است. از جدول  مؤثرتر داده مجموعه

-NSLو  UNSW-NB15 يهامجموعه داده يبرا یابیارز يارهایمع

KDD 1طـور کـه در جـدول    است. همـان  یافته افزایش يتا حدود 
و  UNSW-NB15 يهـا دقـت در مجموعـه داده   م،یکنیمشاهده م

NSL-KDD ــه ترتیــب ــراســت.  %994/99و  %992/99 ب  عــلاوه ب
عملکـرد در  بهبـود  کـاهش اطلاعـات،    به دلیـل  ،یدگیچیکاهش پ

زمان  زانیم گر،ید ییسنجاقک وجود دارد، از سوهنگام استفاده از 
 ).دینیرا بب 2(جدول  ابدییکاهش م زیمحاسبات ن

 )یژگی(با/ بدون انتخاب و چند کلاسه يبنده. دست4-3

 يهــا داده مجموعـه  يبــرا روش پیشـنهادي از عملکــرد  ياخلاصـه 
UNSW-NB15  وNSL-KDD نشان داده  )4( و )3( هايدر جدول

 شده است.

 يهـا مجموعـه داده  يرا برا یابیارز يارهایتمام مع )3( جدول
UNSW-NB15  وNSL-KDD دهـد کـه بـا اسـتفاده از     ینشان م ـ

-UNSW بـراي  %987/99انـد ( افتـه ی شیسـنجاقک افـزا   تمیالگور

NB15  براي %981/99و NSL-KDD .(یدگیچیکاهش پ علاوه بر، 
از  هعملکـرد در هنگـام اسـتفاد    شیکاهش اطلاعات، افـزا  به دلیل

 زی ـزمـان محاسـبات ن   زانی ـم گر،ید يسنجاقک وجود دارد، از سو
 ).4(جدول  ابدییکاهش م

 چند کلاسهبندي نتایج دسته .3جدول 
UNSW – NB15 

Dataset 
NSL – KDD  

Dataset Criterion 

With 
feature 

selection 

Without 
feature 

selection 

With 
feature 

selection 

Without 
feature 

selection 
 

97.637 99.981 96.548 99.987 Accuracy 
96.367 97.542 97.551 98.520 Precision 
96.772 98.037 95.733 97.682 Recall 
96.738 97.403 96.253 97.551 F1-Score 
0.011 0.018 0.014 0.019 FPR 

99.930 99.547 99.302 99.015 AUC 
   

 چند کلاسهبندي زمان مصرفی در دسته .4جدول 
UNSW – NB15 

Dataset 
NSL – KDD  

Dataset Criterion 

Training 
time (s) 

Testing 
time (s) 

Training 
time (s) 

Testing 
time (s)  

2421 728 2377 914 
Wihout feature 

selection 

1467 486 2028 537 
With feature 

selection 

 

 . مقایسه4-4

را  یمختلف ـ يبندطبقه يهاي)، استراتژ5(جدول  سهیدر طول مقا
 کی يمجموعه دستورالعمل دو حالته برا کی. در ابتدا، میاجرا کرد

) بـا و بـدون گنجانـدن    يناهنجـار  ای ـ میخ ـ(خـوش  دودوییهدف 
بـه   )3( و )1( هايجدول يهاکار گرفته شد. دادهبه یژگیانتخاب و

و سـنجاقک را  گرادیـان تقـویتی    يهاتمیالگور یکل کار آیی ترتیب
مشاهده شد که  که دهدینشان م چند کلاسهو  یدودویمدل  يبرا

برتـر بـود،    یژگوی انتخاب بدون %985/99 بادقت يشنهادیروش پ
ــال ــوریدر ح ــه الگ ــالاتر تمیک ــنجاقک ب ــم نیس ــت را در زانی  دق

 .داشت 994/99%

بـه نـرخ    شیآزمـا  جـه ینت ،چند کلاسه يبند طبقه ستمیسدر 
 %987/99و دقت  )3جدول % بدون انتخاب ویژگی (937/97دقت 

 کــردیرو ،نی؛ بنــابرادســت پیــدا کــرد یژگــیبــا اعمــال انتخــاب و
 سـنجاقک بـه حـداکثر دقـت     تمیبـا اسـتفاده از الگـور    يشنهادیپ

. در دسـت پیـدا کـرده اسـت     هی ـثان 442 يزمان اجرا و 984/99%
و دقـت   هی ـثان 483 يبـا زمـان اجـرا    میدرخت تصـم  گر،یروش د

از ایـن  مـا   يشـنهاد یحـل پ راه ،نی؛ بنابرااست افتهی دست 65/98%
 است. کردهایرو ریبهتر از سالحاظ 

ــی )5(طــور کــه در جــدول همــان حــل راهشــود مشــاهده م
ثانیـه   442در زمان  %994/99 دقت بهبهترین حالت در  يشنهادیپ

هـا  بهتـرین نتیجـه بـراي سـایر روش     کـه  یدرحـال یابـد،  دست می
 ثانیه است. 486 زمان مدتو  957/99%

 هاي دیگرمقایسه روش پیشنهادي با برخی روش .5جدول 
Time (s) Accuracy Method 

486 99.957 CNN + LSTM [12] 
491 99.943 NFV + SVM [17] 
512 99.938 SMOTE [19] 
526 99.879 RF + GA [18] 
533 99.844 NSGA [12] 
541 99.437 OCSVM Gaussian [14] 
442 99.994 Proposed approach 

 گیري. نتیجه5

 يبرا نیماش يریادگی يها کیتکن يبر رو يا مطالعه ،مقاله نیادر 
از مقـالات   ی. برخ ـدش ـارائـه   ینترنت ـیا يهـا  نفوذ شبکه صیتشخ
 ن،یماشــ يریادگیــمختلــف  يهــا روش ســهیمقا يبــرا یقــاتیتحق

عملکـرد   يارهایو مع یژگیو یمهندس يکردهای، روها داده مجموعه
 ـا علاوه بـر قرار گرفتند.  یمورد بررس  ـارز يبـرا  یش ـین، آزمای  یابی

ماننـد   یژگ ـیانتخاب و کیبا تکن يفراابتکار تمیالگور کی یاثربخش
عملکرد مـدل انجـام شـد. هـدف      شیافزا يسنجاقک برا تمیالگور

-(طبقـه  میخ ـو خوش میحملات بدخ صیتشخ شیآزما نیا ۀیاول
 ) بود.دودویی يبند
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