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In computer science and cyber security, random numbers play a 

prominent and effective role in some applications such as 

authentication, secret key generation, game theory, and simulation. 

Considering the difficult challenges of generating true random 

numbers, generating pseudorandom numbers is suitable  and cost-

effective solution. In cryptography schemes, high quality pseudo-

random number generators are seriously needed to make password 

keys. The better the quality of the encryption keys, the stronger and 

more secure the encryption algorithm will be. It can be said that 

almost all cryptographic systems are highly dependent on generating 

high-quality random numbers. In this paper, a new generator for 

generating pseudorandom numbers is first designed by combining 

several chaotic maps using ⨁ and transition operators. Then, by 

performing statistical tests of correlation coefficient, goodness of fit, 

and NIST standard tests, and the evaluation criteria presented in [1], 

the appropriate quality of the proposed new generator is evaluated for 

cryptographic applications in terms of independence, data uniformity, 

and the degree of randomness of the generator output. Finally, it is 

compared with several other generators. 
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 :هایدواژه کل

 تصادفی،   شبه  اعداد  مولد

 دو، درجه   همنهشت  آشوبی  نگاشت

 لجستیک،   آشوبی  نگاشت

 NIST  آماری  هایآزمون 

.... 

  احراز   مانند  کاربردها  از  برخی  در  تصادفی  اعداد  مجازی،  فضای  امنیت   و  رایانه  علوم  در

.  دارند   مؤثری و  برجسته  نقشی  سازیشبیه  و  ها-بازی  نظریه   مخفی،  کلید  تولید  هویت،

 تصادفی   شبه  اعداد  تولید  واقعی،  تصادفی  اعداد  تولید  سخت  هایچالش   به  توجه  با

  ساخت   برای  رمزنگاری  هایطرح   در.  است  صرفهبهمقرون   و  مناسب  کاری¬راه

  هراندازه .  است  بالا  باکیفیت  تصادفی  شبه  اعداد  مولدهای   به  جدی  نیاز  رمز  کلیدهای

  خواهد   ترمطمئن  و  ترقوی   رمزنگاری  الگوریتم  باشد،   بهتر  رمز  کلیدهای  کیفیت  که

  تولید   به  شدتبه   رمزنگاری  هایسامانه   همه  تقریباً  که  گفت  توانمی  طورقطع به .  بود

  نگاشت   چند  ترکیب  با   ابتدا  مقاله،  این  در.  هستند  وابسته  بالا  باکیفیت  تصادفی  اعداد

  شبه   اعداد  تولید   برای  جدید  مولد  یک  انتقال،  و  ⨁  عملگرهای  از  استفاده  با   آشوبی

  نیکویی   همبستگی،  ضریب  آماری  هایآزمون   انجام  با  سپس.  شودمی   طراحی  تصادفی

  ، ]1[  در  مطرح  ارزیابی  معیارهای  و  ، NIST  موسسه  استاندارد  هایآزمون   و  برازش

  میزان   و  هاداده   یکنواختی  استقلال،  ازنظر  پیشنهادی،  جدید  مولد  مناسب  کیفیت

  با   درنهایت.  شودمی  ارزیابی  رمزنگاری  کاربردهای  برای  مولد،  خروجی  بودن  تصادفی

 .گرددمی  مقایسه   دیگر  مولد  چند
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 مقدمه -1

های فیزیکی، نتایجی غیرقطعی و  هستی برخی از پدیدهدر جهان  

مانند   اندمعروفهای تصادفی بینی دارند که به پدیدهپیشیرقابلغ

ی فردا، پرتاب سکککه، ریخککتن تککاس و  وهواآبتشعشعات کیهانی،  

یککک سککبد بریککزد،    اخلیک تاس را تکان داده و د  غیره. اگر فردی

بککر اسککاس   ونبککوده  مشککخ شود از قبککل میعددی که مشاهده 

   .گویندمیبه آن عدد تصادفی  احتمال یکنواخت بوده که  

ها، شیوه تولید اعککداد تصککادفی  ، با ظهور رایانه1940هایدر سال

اقککدام بککه سککاخت ماشککینی کککرد کککه   1تغییر کککرد. شککرکت رانککد

تولید  ی های الکترونیکتوانست اعداد تصادفی را بر اساس پالسمی

ها نتایج اعداد تصادفی تولیدشده را در کتککابی بککا عنککوان  کند. آن

به چککا     »2هزار  100میلیون اعداد تصادفی با انحراف نرمال  یک»

 تجدید چا  شد.   2001رساندند. این کتاب دوباره در سال  

مککیلادی بککه تولیککد    50در دهککه    3یک رایانه دیگر نیز به نام ارنککی

کشککی و تولیککد  منظور قرعهاعداد تصادفی پرداخت. از این اعداد به

. به اعداد  شدمی  آزمایی استفادههای بختکدهای مربوط به کارت

حاصل از انجام یک رخککداد یککا آزمککایش تصککادفی، دنبالککه اعککداد  

تصککادفی و دسککتگاه تولیدکننککده اعککداد تصککادفی را مولککد اعککداد  

تصادفی گویند. مولدها بککرای اهککداف رمزنگککاری بایسککتی امککن و  

 مطمئن باشند یعنی ایمن ازنظر رمزنگاری باشند.

ای از  رمزنگککاری بایککد دنبالککهازنظککر مولدهای اعداد تصادفی امککن 

آمککاری خککوبی    رفتککارتولید کننککد کککه  را به نحوی  اعداد تصادفی  

بینککی و  هککای تولیدشککده نبایککد قابککل پککیشدنبالککهایککن  داشککته و  

  حساسککیت  رمزنگاری، بککه دلایککل  هایطرحر  د کاری باشند.  دست

های حیاتی باید در داخل  امنیتی، کلیدهای رمزنگاری و سایر داده

رسککانا  های نیمهویژه در داخککل دسککتگاههای رمزنگاری و بهماژول

رمزنگککاری   دستگاه عنوان یکاگر ماژول رمزنگاری به  .تولید شوند

سازی  های هوشمند( پیادهدر کارت  مثالعنوانبهروی یک تراشه )

-که در دسککتگاه  سروکار داریم  ییمولدهاما فقط با   ، بنابراین  شود

 .سازی هستندهای دیجیتال قابل پیاده

 اعداد تصادفی و انواع آن  1.1

دانست    دستگاهیتوان مولد اعداد تصادفی را  می  لحاظ مفهومیبه  

کنککد کککه ارقککام بعککدی ایککن  اعداد را به نحوی تولید میدنباله که  

بینی نباشند. ممکن است چنککین دسککتگاهی بککر  دنباله قابل پیش

فیزیکی یا شککیمیایی بککه تولیککد اعککداد    رخدادهای تصادفیمبنای  

اختصککار  بهرا  کککه ایککن مولککدها    ،ارنی(  رایانهتصادفی بپردازد )مثل  

 
1 RAND 
2 A Million Random Digits with 100000 Normal Deviates 
3 ERNIE 

4HRNG  کاررفته در ایککن  تصادفی به  هاید. معمولاً پدیدهگوینمی

و شککرایط   ، تشعشککعاتها وابسککته بککه دمککا، اشککعه کاتککدیدستگاه

هایی  فیزیکی هستند که اعداد تولیدشده توسککط چنککین دسککتگاه

ممکککن اسککت دسککتگاه تولیککد    .اندمعروف    5TRNG  معمولاً به نام

هککای  افککزاری و الگوریتمهککای نرماعداد تصککادفی بککر اسککاس روش

«  6گونه ارقام را »اعداد شبه تصککادفیسازی عمل کند که اینشبیه

 .]2[  گویند« می7PRNGو دستگاه را »مولد اعداد شبه تصادفی یا  

 کاربردهای اعداد تصادفی  2.1

دارنککد.  کاربردهککای زیککادی  (   RNGاعککداد تصککادفی )  هایمولککد

ها و  کشککیسککرگرمی، کککه در آن قرعه هککای:  بککازینمونهعنوان به

اسککتفاده از اعککداد تصککادفی هسککتند،   های قمار بککر اسککاسماشین

های ویدیویی اعداد تصادفی را برای تأثیرگذاری بر ابتکککارات  بازی

یا برای تغییر دادن بازی، موسیقی و ترکیب گرافیکککی بککا    8هوشی

های  برنککد، مککدلهککای تصککادفی بککه کککار میآمیختن محتوا بابیت

سککازی  پیچیده علمی و مککالی کککه از اعککداد تصککادفی بککرای شبیه

های کککاربردی هککوش مصککنوعی کککه بککه  کنند. برنامککهاستفاده می

بندی یککا رفتککار شککبکه  های تصادفی برای تعیین صحت طبقهداده

های تصادفی برای  افزار از دادهعصبی نیاز دارند، تولیدکنندگان نرم

هککا، حککل  هککا بککرای شناسککایی با ها و الگوریتمآزمککایش برنامککه

های  پروتکلاحراز هویت در  معادلات، رمزنگاری، امضای دیجیتال،  

 کنند.ارتباطی و غیره استفاده می

کارگیری اعداد تصادفی در اینترنت، محیط مرورگرهککا  تا قبل از به

هککای  و روش  SSLپروتکککل    1995امن نبککود تککا اینکککه در سککال  

   PRNGرمزنگاری اطلاعات در اینترنت توسط الگوریتم پیشککرفته  

مککیلادی،    90های دهککه  هککای رایانککهCPUمعرفی شد. در بیشککتر  

دسککتورالعملی بککرای تولیککد اعککداد تصککادفی وجککود نداشککت و بککا  

کردند اعداد شککبه  کار می(   Seedهایی که بر مبنای بذر )الگوریتم

از   Netscape شد. به همین علت سککرورهای وبتصادفی تولید می

اسککتفاده    بککذرو زمککان اسککتفاده کککاربر، بککرای تولیککد    ID  ترکیککب

عنوان یک دانشککمند علککوم  به 9کردند. در این میان فیلیپ بیکرمی

عنوان یککک مهککاجم، بککا  تواند بککهرایانه کشف کرد که یک هکر می

های مختلف برای مقدار بذر و محاسبات سککاده،  استفاده از حدس

 ها دسترسی پیدا کند.به رمزهای رایانه

، شرکت اینتل یک مدار الکترونیکی تولیککد اعککداد  1999در سال  

خککود قککرارداد. ایککن مککدار بککر اسککاس   i810تصادفی بر روی سرور 

پرداخت. متأسککفانه  تغییرات دما، به تولید اعداد تصادفی واقعی می

( نسبت  TRNGهای تولید اعداد تصادفی واقعی )ها و روشدستگاه

 
4 Hardware Random Number Generators 
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 104                                                                        یقدر ریعبد الرسول م و ینظر ساناز ی؛آشوب یهابر اساس نگاشت یمولد اعداد شبه تصادف کی  لیو تحل یطراح

 

هسککتند    تککرو پرهزینه  ( کند ترPRNGهای شبه تصادفی )به روش

از    شککبه تصککادفیهککای تولیککد اعککداد  الگوریتم  دلیککلبککه همککین  

هککای  نسککبت بککه روش  (دقت کمتککریبا  البته  بیشتری )  محبوبیت

 واقعی برخوردارند.

  i810شرکت اینتل بر مبنای همان روشی کککه در   2012در سال  

را    RDSEEDو    RDRANDارائکککه داده بکککود، دو دسکککتورالعمل  

مگابایککت در    500معرفی کرد که بککا نککر     TRNGعنوان روش  به

تولیککد    هایکند.  امککروزه دسککتگاهثانیه اعداد تصادفی را تولید می

باز نیز  افزارهای متنصورت سخت( بهTRNGاعداد تصادفی واقعی)

ها است که  برنامه گونهینیکی ازا   1ریدوبلر هستند.    یابیدستقابل

 .دسترس است  قابل(  ±)GitHubکد آن در 

  -هدف این پککژوهش، طراحککی و ارزیککابی یککک مولککد اعککداد شککبه

ساختار مککابقی مقالککه  .  استهای آشوبی  تصادفی بر اساس نگاشت

بدین شرح اسککت کککه در بخککش دوم مفککاهیم اساسککی و کارهککای  

شوند. در بخش سوم یک مولد جدید برای تولید  مرتبط معرفی می

گردد. در بخش چهککارم  اعداد شبه تصادفی طراحی و پیشنهاد می

هککای اسککتاندارد  مولد پیشنهادی از جهککات آمککاری توسککط آزمون

شود. در بخش پنجم مولد پیشنهادی با چند مولد دیگر  تحلیل می

گیککری  شوند. درنهایت نتیجهنظر تصادفی بودن مقایسه میازنقطه

 شود.موضوع در بخش ششم ارائه می

 مفاهیم اساسی و کارهای مرتبط  . 2

  ،مولّککد اعککداد شککبه تصککادفییککک  مبانی نظری، در اصککلازلحاظ  

که    کندتولید میبه نحوی  ای از اعداد را  است که دنباله  الگوریتمی

ی  درواقککع دنبالککه خروجی خیلی نزدیک به تصادفی داشته باشند.

نبککوده و   واقعککی تصککادفی، توسط مولککد شککبه تصککادفی  تولیدشده

صککورت  تعریف دقیق مولد شبه تصککادفی به  تصادفی است.  "تقریباً

 شود.  زیر بیان می

. یک مولد شبه تصادفی عبارت است از یک الگوریتم  1-2تعریف  

 کند:  که در دو شرط زیر صدق 𝐺 ای قطعیزمان چندجمله

→L:Nالف( گسترش: تابعی مثل   𝑁     موجود باشککد کککه بککرای هککر

n∈N  ،L(n)>n    و برای هر𝑆 ∈  داشته باشیم  ∗{0,1}

   |G(S) |= L(| S |)  یعنی برای هر 𝑆 ∈ مولککد   | S |  با طککول ∗{0,1}

 تولید کند.  L(| S |) با طول  G(S)دودویی   رشتهکی

شبه تصادفی به این   𝑛∈𝑁{𝐺(𝑈𝑛)}گردایه  ب( شبه تصادفی بودن:

و    Aای احتمالی  معنی است که برای هر الگوریتم زمان چندجمله

قککدر کککافی  هککای بهnو برای همککه    pای مثبت  برای هر چندجمله

 بزر  داشته باشیم:

 
1 REDOUBLER 

(1 ) 
|𝑃𝑟(𝐴(𝐺(𝑈𝑛), 1𝑛) = 1) − 𝑃𝑟(𝐴(𝐺(𝑈𝐿(𝑛)), 1𝑛)

= 1)| <
1

𝑝(𝑛)
 

های امنیتی مبتنی بر مولد اعداد شککبه تصککادفی  بسیاری از برنامه

است. اعداد باینری تصادفی یککک قسککمت اساسککی در بسککیاری از  

  یهامثال ، سککامانهعنوانهککای امنیککت شککبکه اسککت. بککهالگوریتم

رمزنگاری رایج به یک کلید پویا طولانی نیاز دارند که باید از یککک  

کلیککد مخفککی کوتککاه تولیککد شککود و دارای رفتککار تصککادفی باشککد.  

هککا کککه  های تصادفی یا شبه تصادفی در بسیاری از پروتکلورودی

مولککد اعککداد شککبه  ، یک الزام مهم هستند.  یددارندنیاز به تولید کل

هککا تولیککد  ای از بیتیک الگوریتم قطعی است که دنبالککه  ،تصادفی

 کند.سازی میکند که رفتار دنباله اعداد واقعاً تصادفی را شبیهمی

 شوند:دسته کلی زیر تقسیم میسه  به    تصادفی  مولدهای اعداد

 TRNG’sاختصار  تصادفی واقعی یا بهالف(  مولدهای اعداد  

 PRNG'sاختصار  یا بهمولدهای اعداد شبه تصادفی  ب(  

 2QRNG'sاختصار  یا به  گوسی  ( مولدهای اعداد تصادفیج

های با ویژگی اختلاف زیاد ( با توجه بککه  )دنباله  PRNGمولدهای  

شککود، اعککدادی شککبه  هککا داده میای)بککذر( کککه بککه آنهمقدار اولی

توان با تغییر مقدار اولیککه  کنند. پس همیشه میتصادفی تولید می

و با دانسککتن آن مقککدار   ردای متفاوت از اعداد قبلی تولید کدنباله

. هدف ایککن مولککدها، تولیککد  وداولیه آن دنباله را مجدد بازتولید نم

  کککهیطوراعداد با سرعت زیاد و پیچیدگی زمانی مناسب اسککت به

 پراکندگی مناسبی هم داشته باشند.

های با ویژگی اختلاف کککم(، همککواره  )دنباله  QRNGاما مولدهای  

تککوان  کنند کککه بککرای راحتککی میای ثابت از اعداد تولید میدنباله

هککا در  ایککن اعککداد را تولیککد کککرده و بککرای همیشککه از آن  بککاریک

محاسبات استفاده کککرد. هککدف ایککن مولککدها، تولیککد اعککدادی بککا  

ها به  پراکندگی زیاد است تا کل فضای حالت را پوشش دهند. این

شککوند کککه از یکنککواختی بککالایی در فضککای  نحککوی طراحککی می

چندبعدی برخوردار باشند، اما برخلاف اعداد شبه تصادفی ازنظککر  

 آماری مستقل نیستند.

های با ویژگی اخککتلاف زیککاد از جهککات مختلککف نسککبت بککه  دنباله

مزیککت   ینتککرهای با ویژگی اختلاف کم برتککری دارنککد، مهمدنباله

و فرضککیات    زیککادها عککلاوه بککر پراکنککدگی  استفاده از ایککن دنبالککه

  آن  اعداد تولیدشککده، پیچیککدگی زمککانی مناسککبیکنواخت آماری 

 .]3[  است

مولدهایی مانند میان مربعی، میان ضربی، مضککرب ثابککت کککه بککه  

شککده  ها وجود دارد، تقریباً منسو ای که در آنجهت معایب عمده

شککوند و همنهشککتی جمعککی و خطککی و ضککربی و مولککد  تلقککی می

و    3و همنهشککتی درجککه    2همنهشتی مرکب، همنهشککتی درجککه 

 
2Quasi-Random Number Generators  

https://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85
https://fa.wikipedia.org/wiki/%D8%AA%D8%B5%D8%A7%D8%AF%D9%81%DB%8C
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خککور غیرخطککی،  های انتقککال پسمولد همنهشتی معکوس و ثبات

  PRNGخور خطی و توابع آشوب گون از نوع  های انتقال پسثبات

  QRNGمولدهایی مانند هالتون، فائور و سوبول از نوع  ینچنو هم

 باشند.می

 مولد همنهشتی  1.2

های متعدد و مختلفی جهت تولید اعداد تصادفی وجود دارد  روش

گرفته است. از بککین  که طی سالیان متمادی مورداستفاده قرار می

های همنهشتی برای تولید اعککداد  دشده، مولهای ارائهتمامی روش

حاصککل از  دنبالککه  ها بکار رفتککه اسککت.تصادفی بیش از سایر روش

های با ویژگی اختلاف  یکی از دنباله   (1LCGخطی)  هم نشتمولد  

اعداد    ،ای خاصمقدار اولیه  بازیاد است، که توسط تابعی بازگشتی  

کنککد. مولککد  قبول تولیککد مککیتصککادفی مناسککبی را در زمککان قابککل

 شود:  صورت زیر تعریف میهمنهشت خطی به

(2 ) 𝑥𝑖+1 = 𝑎𝑥𝑖 + 𝑏   𝑚𝑜𝑑  𝑚 

مثال یکککی از مولککدهای همنهشککتی کککه مککدت طککولانی  عنوانبککه

 .]4[شد عبارت است از  استفاده می

(3 ) 𝑋𝑖+1 = 19031𝑋𝑖 + 9298𝑋𝑖−1        𝑚𝑜𝑑  65536 

  های آمککاریاما مولد همنهشتی دیگری که ادعاشده تمامی آزمون

 .]5[  با موفقیت گذرانده است دنباله ذیل است  را

(4 ) 𝑋𝑖+1 = 107374182 + 104104480𝑋𝑖−4     𝑚𝑜𝑑  231

− 1 

𝑟دو، فککرک کنیککد برای معرفی مولد همنهشت درجککه ≥ عککدد   1

,𝑝1 و مقادیر باشد صحیح 𝑝2, … , 𝑝𝑟 بککا شککرط    اعککداد اول متمککایز

𝑝𝑖 ≥ ,𝜔1و    3 … , 𝜔𝑟  با شرط    اعداد صحیح مثبت𝜔𝑖 ≥ باشند.    2

 علاوه قرار دهیده  ب

𝑚 = 𝑝1
𝜔1 ∙  …  ∙ 𝑝𝑟

𝜔𝑟  سککپس یککک دنبالککه همنهشککت درجککه .

𝑍𝑚  بکککا عناصکککر   𝑛≥0(𝑧𝑛)دوم    = {0,1, … , 𝑚 − 1} > m    اعکککداد

انتخککاب مقککدار اولیککه دلخککواه   و بککا( کیکک  یتر مساوبزر  حیصح

𝑧0  شود.و رابطه زیر تولید می 

(5 ) 𝑧𝑛+1 ≡ 𝑎𝑧𝑛
2 + 𝑏𝑧𝑛 + 𝑐       𝑛 ≥ 0      𝑚𝑜𝑑 𝑚 

,𝑎پارامترهککای   𝑏, 𝑐, 𝑧0 ∈ 𝑍𝑚  کککه در آن ،𝑎 ≡ 0   (𝑚𝑜𝑑   𝑝𝑖)    و

𝑏 ≡ 1   (𝑚𝑜𝑑   𝑝𝑖)  و  𝑐 ≢ 0   (𝑚𝑜𝑑 𝑝𝑖)    1بکککککرای ≤ 𝑖 ≤ 𝑟    و

𝑎  باشد آنگککاه  4مضرب    mهمچنین اگر   ≡ 𝑏 − 1   (𝑚𝑜𝑑   4)    و

𝑎𝑐باشد در این صککورت    9مضرب    mاگر  ≢ 3   (𝑚𝑜𝑑  9)یقککاً. دق  

حککداکثر طککول دوره    𝑛≥0(𝑧𝑛)بککرای انتخککاب پارامترهککای دنبالککه  

باشد    9مضرب     m)اما توجه داشته باشید که اگر   هست mممکن 

𝑏شرط   ≡ 1   (𝑚𝑜𝑑   9)    غیرضروری هست(. در ادامککه، همیشککه

 
1 Linear Congruential Generator 

   𝑛≥0(𝑥𝑛)فرک خواهد شد که این شرایط صادق هسککتند. دنبالککه  

صککورت زیککر تعریککف  دو بهاز اعداد شبه تصادفی همنهشتی درجککه

𝑥𝑛شود:   می =
𝑧𝑛

𝑚
∈ 𝑛 برای    (0,1] ≥ 0  ]6[. 

 آشوبی هاینگاشت  2.2

هایی که به شرایط اولیککه بسککیار حسککاس  در نظریه آشوب نگاشت

بوده و رفتاری گذرا داشککته باشککند را نگاشککت آشککوبی نامنککد کککه  

 تعریف دقیق آن عبارت است از:

را آشوبی گوییم اگر    Sدر مجموعه فشرده   f. نگاشت 2-2تعریف  

 و تنها اگر

  𝑥به شرایط اولیه حساس است. یعنی برای هر شرط اولیککه   fالف( 

𝜀آن  وجکککککود دارد    𝑈و همسکککککایگی   > 0, 𝑦 ∈ 𝑈    و𝑛 ∈ 𝑍+  ،

𝑓𝑛(𝑥)|که  یطوربه − 𝑓𝑛(𝑦)| > 𝜀و ، 

,Uگذراست. یعنی برای هر مجموعه باز    fب(   V ∈ S  وجککود دارد ،

𝑘 ∈ 𝑍+  داریم ،𝑓𝑘(𝑈) ∩ 𝑉 ≠ ∅. 

است کککه   ات ریاضیتحقیق  ذابهای جآشوب یکی از زمینهنظریه  

غیرخطی، قطعی و پویا سروکار دارد. در بسککیاری از    یهابا سامانه

، امککور  شناسککییستهای مختلف مانند فیزیککک، روباتیککک، زحوزه

تککرین خصوصککیات آشککوب  کککاربرد دارد. مهککم  نگککاریمککالی و رمز

وابستگی زیاد به شرایط اولیه و تغییککر پارامترهککا، ارگودیسککیتی و  

محققککان را بککه سککمت   هککا،ویژگککیرفتار شبه تصادفی است. ایککن 

 کند.ارتباطی امن آشوبی ترغیب می  یهاتوسعه سامانه

کلیککد    های مختلککف تولیککددر رمزنگککاری، از آشککوب در زمینککه

،  سککازییدههای شبه تصککادفی، توابککع چکدنباله  رمزگذاری، تولید

احککراز اصککالت و    هککایرمزنگاری تصویر و  رمزنگاری متن، پروتکل

 .شودتوافق کلید استفاده می

  یالگککو  کیکک هسککتند کککه    یاضکک یتوابع ر ی همانآشوب یهانگاشت

اعککداد   دیکک کننککد. تولیم جککادیا هیولادلخواه بر اساس مقدار  اریبس

  یتککوان در رمزگککذاریرا م  یبرنگاشت آشککوب  یشبه تصادفی مبتن

  تککال،یجید  یابیکک بازار  ،ییدئویکک و  یهایباز  پویانمایی  ،یاچندرسانه

  ریآشوب و سککا یموشک یهاآشوب، سامانه یهاسامانه یسازهیشب

 .  ]7[  ها مورداستفاده قراردادبرنامه

خصککوص  ای در رمزنگاری بهاز اهمیت ویژه  یمولدهای شبه تصادف

های رمککز برخوردارنککد.  برای تولید دنباله کلید اجرایی در الگوریتم

هککای موردعلاقککه  از ویژگی  زیککادسککرعت تولیککد و پراکنککدگی  

است که با کشف پدیککده    یدانشمندان در تولید اعداد شبه تصادف

آشوب و معادلات حاکم بر آن وارد مرحله جدیدی گشته است. در  

باعث بککه    یحقیقت ورود معادلات آشوب در مولدهای شبه تصادف

وجود آمدن حساسیت بسیار زیاد مولدها به مقدارهای اولیه شککده  

 است.
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مولککدهای    سککاختار  های اخیککر بککا ورود توابککع آشککوب بککهدر سال

های تصککادفی  تصادفی شاهد رشد چشمگیری در توسککعه سککامانه

اولین کسی بککود کککه    1، ماتئوس1989در سال  اولین بار    .هستیم

  بککرای اهککدافرا    گسسککته  -ی زمککانهای آشککوباستفاده از نگاشت

ی  بعککدتک. در ایککن روش یککک نگاشککت رمزنگاری پیشککنهاد کککرد

آشوبی با محدوده مشخ  از شرایط اولیه و پارامترهککای کنترلککی  

منظور رمزگککذاری و  برای تولیککد دنبالککه شککبه تصککادفی اعککداد بککه

و    2وتسککوبدر ها  ازآنپککس  .]8[کارگیری شککد  ها بهیامپرمزگشایی  

-آشککوبی قطعککه  برنگاشتهمکاران یک سیستم رمزنگاری مبتنی  

در ایککن طککرح از نگاشککت تنککت   خطی تنت پیشنهاد دادنککد.  –ای

عنوان کلیککد محرمانککه بککرای رمزنگککاری و رمزگشککایی پیککام  بککه

    .]9[است    شدهاستفاده

در ادامه توسعه مولککدهای اعککداد تصککادفی مبتنککی بککر توابککع  

  ارائککهی  مولد شبه تصککادفو همکاران یک    3ستوجانوسکیاآشوبی،  

آشککوبی  های  اساس سککیگنال اعداد تصادفی را بردنباله    که  نمودند

و    4کوکککارفهمچنککین  .  ]10،  11[کککرد  مککیگسسککته تولیککد  

امکانککات متفککاوتی از آشککوب را بککرای تولیککد اعککداد    5یسکژاکیمو

را ارائککه    یآشوب  مولد شبه تصادفینوعی  هاند آنتصادفی ارائه کرد

در    نبککوده واعککداد وابسککته    نظریککهکردند که امنیت آن به مسئله  

  یمقابل، امنیت آن به تعداد زیادی شاخه معکوس نگاشککت آشککوب

مولککدی بککر اسککاس    .]12[  مورداستفاده در الگوریتم، وابسته است

سککاخته شککد کککه در   6خطی توسط فویاالگوریتم آشوب گونه تکه

شدند و  های آشوب گونه به هم متصل مییک مسیر واحد، سامانه

ها دنبالککه  نشان داده شد، با داشتن عملکرد مناسبی از این سامانه

شککوند، کککه دارای دوره  بسیار مناسبی از اعداد تصادفی تولید مککی

یککک    2005سال     در.  ]13[   تناوب بلند و سرعت تولید بالا است

بککر اسککاس نگاشککت    ایده جدید از مولدهای تصادفی آشوب گونککه

  7توسککط لیککو  طرفه متشکل از نگاشت لجستیکزمانی یک-مکانی

  های قبلککی بککودشککده سککامانهاساس مدل اصلاح  رکه ب  مطرح شد

و   8وانکک   توسککط  یازآن یک مولد اعداد تصادفی آشککوبپس.  ]41[

  .]15[  اساس یککک مککدار آنککالو  بککود طراحی شد که بر  همکاران

  z-logistic  نگاشتتولید اعداد تصادفی را بر اساس  همچنین وان   

های تصادفی بر اساس یککک مککدار  دنباله بیت کهیطورکرد به ارائه

.  ]16[  شککوندمککیآشوب گونه با دقککت محاسککباتی محککدود تولیککد  

تصککادفی  دنبالککه  تککوان  مککی و همکارانش نشان دادند کککه    9ارگون

تولیککد    خودکککار  یرغآشوبی    سازنوسانیک    توسط  راها  بیتواقعی  

دیجیتککال بککر اسککاس    مولد اعداد تصککادفی واقعککییک  ها  کرد. آن
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و    نکککد( پیشکککنهاد کردCCS-PRBG)  آشکککوب  -زوج  یهاسکککامانه

هککای دنبالککه  بیککتهای رمزنگاری موردمطالعه قرار گرفککت.  ویژگی

بککوده و   (i.i.dیککع)هککم توزمسککتقل و    ،CCS-PRBG  خروجیکلید  

را از نگاشککت    یبیتکک   دنبالککه  هککاآن  اسککتخروجی تصککادفی    دنباله 

  یککرکه یک مدار الکترونیکی آشککوب غ  10استروبوسکوپیک پوانکاره

خروجککی مککدار  بیتککی    هککایدنبالککه  کککه خودکار است تولید کردند

  NISTهککای  آزمون  بستهو    FIPS-140-2  هایآزمون  آشوبی، بسته

یک مولد اعداد تصادفی حقیقی    2009در سال  .  ]17[  را گذراندند

  256شد که قادر بود    ارائه 11شواره توسط هیوبر اساس حرکت مو

  .]18[  تولید کند  خوببیت تصادفی را با سرعتی  

  بککر اسککاس  PRBG، یککک  شو همکککار  12فیرات آرتککوگر، یراًاخ

ترکیبی از سه مختصککات مسککیر    وسیستم آشوب چن با ابعاد بالا  

داشککت و    ییبککالا  اپککانوفیل  یکککه نمککا  نککدآشککوب پیشککنهاد کرد

  یفضککا  وگذرانککده بککود   یخوبرا به یو همبستگ NIST یهاآزمون

فرانسککوا و همکککاران، یککک الگککوریتم    .]19[  ارد  د  زیکک ن  یکاف  دیکل

های شککبه تصککادفی  بککرای تولیککد دنبالککهرا    یک تابع آشوب   شامل

هایی اسککتفاده  چندگانککه توسککعه داد. ایککن الگککوریتم از جایگشککت

ها توسط یک تککابع آشککوب همنهشککت  های آنکند که موقعیتمی

و   13. همچنککین ونبککو ژائککوشککوندسککازی میخطی محاسبه و نمایه

  کیبککر اسککاس نگاشککت لجسککت  یمولد اعداد تصادفهمکارش یک  

  [.20] در رمزنگککاری گفتککار کککاربرد داردشده ارائه داد کککه اصلاح

از  کککه    دادندپیشنهاد    ییک فن آشوب سازو همکاران   14موسیس

بعدی با افزودن  توان برای افزایش پیچیدگی هر نگاشت یکمیآن  

بککه آن    پارامترهای نگاشت لجسککتیک    و اصلاح   ماندهعملگر باقی

با استفاده از توابع آشوبی در رمزنگاری امکان  .  [21]  استفاده کرد

همراه با الگوریتمی ساده، سککریع   نیطولااندازه تولید کلیدهایی با 

شده است، همچنین با توجه به فضای بککزر  کلیککد  و ایمن فراهم

در توابع آشوب این روش در برابر حملاتی چون  حمله جستجوی  

آشوب به هککر زبککانی کککه ترجمککه   نیز بسیار مقاوم است .  15فراگیر

  حسککاس بککه شککرایط اولیککه،    آن دلالککت بککر رفتککاری  فهککومشود م

دارد. در حقیقت بار معنایی این لغت    بینیپیشیرقابلتصادفی و غ

در    حالینناخواسته و اغتشاش است. باا  یختگیرهمبه  یرندهدربرگ

  وجککهیچهبه  بینیپیشیرقابککلدنیککای دانشککمندان، ایککن رفتککار غ

های آشوبی  در ادامه تعدادی از نگاشت  نیست.  دلیلبیناخواسته و  

تولیککد اعککداد شککبه تصککادفی  بککرای   هااز آن  توانکه میمعروف را  

 کنیم.اختصار معرفی مید بهمون  مطلوب استفاده

 
10 Poincare 
11 Hu 
12 Firat Artuger 
13 Wenbo Zhao. 
14 Mosis 
15 Brute force attack 
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نگاشت لجستیک یک تابع آشوبی بسیار ساده است که تاکنون در  

عنوان مولدی ابتککدایی بککرای تولیککد  حوزه نظری علوم کامپیوتر به

 اعداد تصادفی مدنظر بوده است .

نگاشت لجستیک باوجود قدیمی بودن به دلیل سککادگی فرمککول و  

آن   یپارامترهاای خاص از رفتاری آشوب گونه در بازه حالیندرع

عنوان یک مولد اعداد شبه تصادفی مطککرح اسککت. امککا  هنوز هم به

تر هسککتند بککه  ارائه مولدهای جدیککد کککه بسککیار قککوی حالیندرع

  ٔ  ینککهتر شدن جایگاه نگاشت لجستیک درزمرن نحوی سبب کم

 تولید اعداد تصادفی شده است.

شده اسککت یککک  رابطه تابع لجستیک که در معادله زیر نشان داده

های دینامیک غیرخطی است که اغلب برای نشککان  مدل از سامانه

. در سککال  رودیدادن رشککد بیولککوژیکی جمعیککت بککه کککار مکک 

ظاهر سککاده دارای سیسککتم  مشخ  شد که ایککن مککدل بککه1976

ای اسککت. امککروزه الگککوریتم لجسککتیک در  دینککامیکی پیچیککده

آشککوب ماننککد آشککوب در رمزنگککاری،    یِهای مختلفی ازنظرزمینه

لجسککتیک در    یتابع آشککوبضابطه  رشد بسیار زیادی داشته است.  

 صورت زیر است:حالت گسسته به

𝑥𝑛+1 = 𝑓(𝑥𝑛) = 𝑎𝑥𝑛(1 − 𝑥𝑛)       (6) 

𝑥𝑛کککه   ∈   𝑥0،  امn  نسککلگیری جمعیککت در  بککرای انککدازه  [0,1]

𝑎  در محککدوده نککر  رشککد و عککددی ثابککت a  و  جمعیت اولیککه ∈

[3.5,  باشند.می  [4

،  a=4نگاشت لجستیک یک نگاشت تک پارامتری هست که بککرای  

 شککده اسککت.نمودار انشعاب و نمای لیاپککانوف در زیککر نشککان داده

برای شناسایی سریع مقادیر پارامتر کنترل کککه   یانمودار دوشاخه

را برای یک برنامه خاص از نگاشت آشوب تولیککد    مناسبخروجی  

 کند، بسیار مفید است.می

 
 [.21] ای نگاشت لجستیکنمودار دوشاخه : (1) شکل

  نمای لیاپانوف یک ابزار بسیار قوی برای شناسایی آشککوب اسککت.

عنوان نککر  متوسککط واگرایککی یککا  تککوان بککهنمای لیاپککانوف را مککی

همگرایی نمایی مسیرهای بسیار نزدیک در فضای فاز تعریف کرد.  

عنوان یک  مثبت داشته باشد به  1LEکه حداقل یک    یاهر سامانه

شککود و زمککانی کککه دینامیککک آن  سیسککتم آشککوب تعریککف می

شود، اندازه آن را در مقیاس زمانی منعکس  می  بینیپیشیرقابلغ

 
1 Lyapunov exponent 

تککوان بککا اسککتفاده از  برای یک نگاشککت آشککوب را می  LEکند.  می

 فرمول زیر محاسبه کرد:

(7 ) 𝜆 =
1

𝑛
∑ 𝑙𝑛 |

𝑑𝑥𝑛+1

𝑑𝑥𝑛

|

𝑛−1

𝑖=0

 

تککوان دیککد کککه نمککای لیاپککانوف در نگاشککت  بر اسککاس شکککل، می

است. در همککین حککال،    0بیشتر از    k > 3.57لجستیک زمانی که  

. اکثککراً  𝑘𝜖[3.57,3.9]   کککه  هست زمککانی  0برخی از نقاط کمتر از  

. بنککابراین،  𝑘𝜖[3.9,4]شککوند وقتککی  نماهککای لیاپککانوف مثبککت می

   .𝑘𝜖[3.9,4]نگاشت لجستیک رفتککار آشککوب پایککدارتری دارد کککه  

 .است  0.7حدود    LEشود که بالاترین مقدار  مشاهده می

 
 

 [.21] نمودار نمای لیاپانوف نگاشت لجستیک (: 2) شکل

توسکط مایککل هنکون  1976نگاشت هنون برای اولین بار در سکال 

معرفی شد که وی با ساده کردن بخش پوانکاره مدل لورنز به این فرمول 

رسید. نگاشت هنون، یک سیستم دینامیکی زمکان گسسکته اسکت. ایکن 

بکا رفتارهکای آشکوب   یدینامیک  یهانگاشت یکی از پرکاربردترین سامانه

بیشککترین مطالعککات در زمینککه  کککهیطورآیککد بهگککون بککه شککمار می

های آشوب گون در مورد آن صورت پذیرفتکه اسکت. معادلکه ایکن نگاشت

 :صورت زیر استنگاشت به

(8 ) 𝑥𝑛+1 = 𝑎𝑥𝑛
2 − 𝑏𝑥𝑛−1 + 1 

اسکت ککه معمکولاً  bو  aفرمول این نگاشت وابسکته بکه دو پکارامتر 

شکود. بکه ازای ایکن مقکدار در نظکر گرفتکه می  a=1.4 , b=0.3 مقکادیر

ای از خکود نشکان گونهپارامترهای ذکرشده، نگاشت هنکون رفتکار آشکوب

دهد و البته به ازای مقادیر دیگری از این پارامترها هکم ممککن اسکت می

بازهم رفتار آشوب گونه از خود نشان دهد. اگکر در نگاشکت هنکون بکرای 

𝑎شرط    bو    aضرایب   =
3

4
(1 − 𝑏)2  یابرقکرار باشکد پدیکده دوشکاخه 

 [.23-22] دهدشدن ر  می

نگاشککت هنککون را   شککدن  یانمککودار دوشککاخهدر شکککل زیککر  

 کنید.مشاهده می

 
 [.23] نگاشت هنون ای شدن نمودار دوشاخه (: 3) شکل
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توان یک عبارت تحلیلی بککرای  برای نگاشت آشوب هنون نمی

LE  وابسته بهa      با استفاده از فرمول بالا به دست آورد. در شکککل

بککا    𝑎نمونه برای هر متغیر مسککتقل    106با    LEزیر مقدار تقریبی  

رود  شده است. انتظار مککینشان داده TISEANافزار استفاده از نرم

شککود زمککانی کککه  می  تربینیپیشیرقابککلکه یک سیستم آشوب غ

 .یابدمثبت آن افزایش می  LEمقدار  

توان به نگاشککت تنت)خیمککه(،  های آشوبی میاز دیگر نگاشت

،  2، کوبیککک1شککف، اسککتاندارد، گربه)آرنولککد(، نعککل اسککبچبککی

و نگاشککت لجسککتیک    5و برنککولی و گککاوس  4، دایککره3سینوسککی

دقیق تمام    وتحلیلیهپس از تجز  اشاره کرد.  ]23-18[  شدهاصلاح

ادبیککات اخیککر، مککا دریککافتیم کککه کمتککرین ضککریب همبسککتگی  

بود که توسط نگاشت آشککوب ایکککدا بککه دسککت آمککد.    0.00006

بیت بر بایت با اسککتفاده از نگاشککت   599999/7بالاترین آنتروپی 

ثانیه    /.23شده  آشوب کوانتومی بود. کمترین زمان اجرای مشاهده

  15.367و بککالاترین سککرعت داده    6زاسلاوسکیبا نگاشت آشوب  

 [.21مگابیت بر ثانیه با استفاده از نگاشت هایپر آشوب بود ]

 
 [.23] هنون نمودار نمای لیاپانوف نگاشت. : (4)شکل 

توان به نگاشککت تنت)خیمککه(،  های آشوبی میاز دیگر نگاشت

،  8، کوبیککک7چبککی شککف، اسککتاندارد، گربه)آرنولککد(، نعککل اسککب

و نگاشککت لجسککتیک    11و برنککولی و گککاوس  10، دایککره9سینوسککی

دقیق تمام    وتحلیلیهپس از تجز  اشاره کرد.  ]20-18[  شدهاصلاح

ادبیککات اخیککر، مککا دریککافتیم کککه کمتککرین ضککریب همبسککتگی  

بود که توسط نگاشت آشککوب ایکککدا بککه دسککت آمککد.    0.00006

بیت بر بایت با اسککتفاده از نگاشککت   599999/7بالاترین آنتروپی 

ثانیه    /.23شده  آشوب کوانتومی بود. کمترین زمان اجرای مشاهده

 
1 Horseshoe map 
2 cubic 
3 sine 
4 circle 
5  Gauss map 
6 Zaslavesky 
7 Horseshoe map 
8 cubic 
9 sine 
10 circle 
11  Gauss map 

  15.367و بالاترین سککرعت داده    12زاسلاوسکیبا نگاشت آشوب  

 [.21مگابیت بر ثانیه با استفاده از نگاشت هایپر آشوب بود ]

های آشوبی بککه طراحککی یککک  نگاشت  ترکیبدر بخش بعد با  

مولد جدید برای تولید دنبالککه اعککداد تصککادفی)مولد اعککداد شککبه  

هککای  تصادفی( برای کاربردهککای رمزنگککاری پرداختککه و بککا آزمون

ها را تحلیل و ارزیککابی خککواهیم  آماری، تصادفی بودن خروجی آن

 کرد.

 مولد جدید  طراحی  . 3

طککوری    مولککدهای اعککداد تصککادفی  باید خروجیطور ذاتی  چون به

و   های قبلککی نککا همبسککتهبعدی بر اساس خروجی باشند که ارقام

  PRNGلذا دنباله تولیدشده توسککط هککر  ،دنباش بینیپیشیرقابلغ

  PRNGخروجککی دنبالککه ( 1های زیر را داشته باشککد: )باید ویژگی

( برای هککر مقککدار اولیککه،  2. )باشدخوبی بسیار آماری رفتار دارای 

.  باشککدن  از قبلی  تردوره تناوب کوتاهدارای    PRNG  خروجیدنباله  

   .باشندضعیف  خیلی  ( مقادیر متوالی دنباله دارای همبستگی  3)

𝑥𝑖+1مولد همنهشت درجککه دوم   = 𝑎𝑥𝑖
2 + 𝑐  𝑚𝑜𝑑 𝑝    کککهp  

باشککند. بککا دادن  می pاعداد صککحیح در مککد  cو  aیک عدد اول و 

مقادیر مناسب به ضرایب و پارامترهای تابع همنهشتی درجه دوم  

بهبود    یتوجهطور قابلهای آن را بهتوان خواص آماری خروجیمی

,𝑎داد. در این معادلات، مقادیر  𝑐, 𝑝  تواننککد  انککد و میاعداد حقیقی

 صورت بهینه انتخاب شوند.به

𝑎توان بککا انتخککاب مقککادیر  عنوان نمونه میبه   = 215 − و       210

𝑐 = 231 − ، که بسیار هم مؤثر و کککارا بککوده دوره تنککاوب آن را  1

بککرای کاربردهککای    ییتنهااین مولد بککه  حالینولی باا  ،افزایش داد

هککای رمککز جریککانی  کارگیری در الگوریتمو بالأخ  بککه  یرمزنگار

مناسب نیستند، زیرا دوره تناوب دنباله خروجککی در ایککن مولککدها  

اندازه کافی طولانی نیست و بککا احتمککال زیککادی دنبالککه اعککداد  به

رسد. برای غلبه بر این مشکککل، یککک تککابع  تولیدشده به تکرار می

دو و توابککع  توابککع همنهشککتی درجککه  یککبمولد که مبتنی بککر ترک

شود. در دنباله خروجی این تابع مولککد،  آشوبی است، پیشنهاد می

  یجاهرگاه به یک مقککدار تولیدشککده تکککراری رسککیدیم آنگککاه بککه

تواند یک  آن عدد تکراری، از طریق تابع دیگری که می  یریکارگبه

نگاشت آشوبی باشد، یک عدد متفاوت جدید تولید کرده و تولیککد  

دهیم. با این  دنباله اعداد را با آن مقدار جدید غیرتکراری ادامه می

طککول دوره   ینوعگاه در دنباله، تکرار نخواهیم داشت و بهکار هیچ

ایککم.  افککزایش داده  یاالعککادهتناوب دنباله خروجی را به شکل فوق

توان از توابع مختلفی استفاده  برای تولید این عدد غیرتکراری می

یکی از توابع مناسب نگاشککت آشککوبی لجسککتیک اسککت کککه  کرد.  

 .]24-22[خواص آن در قضیه زیر آمده است  

 
12 Zaslavesky 
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تابع آشوبی لجستیک نسبت به مقدار اولیه حساسیت   -3.1قضیه 

زیککادی دارد، نمککای لیاپککانوف آن مثبککت بککوده و  نمککودار آن  

 ای است.  دوشاخه

در خصککوص نگاشککت آشککوبی، لککذا تککابع   2.2اثبات: بنا به تعریف 

آشککوبی لجسککتیک نسککبت بککه تغییککرات کوچککک مقککادیر اولیککه  

حساسیت زیادی دارد. از طرفی با توجه به نمودار تابع لجسککتیک  

𝑘و     به ازای مقادیر مختلف =   شککود(، مشاهده مککی1-2)شکل    4

 ای است. با محاسبه نمای لیاپانوف از فرمول زیرکه شکل دوشاخه

𝜆 =
1

𝑛
∑ 𝑙𝑛 |

𝑑𝑥𝑛+1

𝑑𝑥𝑛
|

𝑛−1

𝑖=0

 

kشود که برای مقادیر  دیده می > نمککای لیاپککانوف مثبککت     3.57

  است.

 زیر تولید کرد:  رابطهتوان با استفاده از  یک دنباله دودویی را می

(10 ) 𝑏𝑛+1 = {
0       𝑖𝑓    𝑥𝑛+1 < 𝑞
1        𝑖𝑓   𝑥𝑛+1 ≥ 𝑞

 

طورمعمول مقککدار  بککه  شککود.با الگوریتم بالا محاسککبه می 𝑥𝑛+1که 

اسککت. دنبالککه تولیدشککده »شککبه تصککادفی« گفتککه    q  ،5/0آستانه  

توان همان دنبالککه را دقیقککاً بککا اسککتفاده از همککان  شود زیرا میمی

  .شرایط اولیه بازتولید کرد

 الگوریتم مولد جدید  3-1

شده در بککالا،  با توجه به خواص و رفتار توابع آشوبی و مطالب بیان

گون و حساسیت بیشتر نسبت به شرایط    برای تشدید رفتار آشوب

منظور افزایش طول دوره تناوب و میزان تصادفی بککودن و  اولیه به

کاهش میزان همبستگی و عدم تکرار الگوهای خاص قابل حککدس  

در خروجی مولککدها، مککا توابککع آشککوبی لجسککتیک و گککاوس را بککا  

  بککاهمو الحککاق   xorدو توسککط عملگرهککای انتقککال، نگاشت درجککه

کرده و یک مولد جدید برای تولیککد اعککداد شککبه تصککادفی   ترکیب

صورت  الگوریتم مولد جدید به  دهیم. مراحلطراحی و پیشنهاد می

 زیر است:

𝑥0 ابتکککدا اعکککداد دلخکککواه    -1 ∈ [0, 1]  ،𝑦0 ∈ [0, 𝑧0و     [2 ∈

[4.7,   𝑑و  𝑐 ،𝑏 ، 𝑎 مقادیر ثابککت  را انتخاب کرده و با توجه به     [17

 کنیم.میبار محاسبه     nمقداردهی کرده و    زیر راتوابع آشوبی  

𝑥𝑖 = 𝑎𝑥𝑖−1(1 − 𝑥𝑖−1),  3.5 ≤ 𝑎 ≤ 4, 0 ≤ 𝑥𝑛 ≤ 1, 𝑦𝑖

= 𝑏𝑦𝑖−1
2 − 𝑐𝑦𝑖−1 − 1, 

0 ≤ 𝑏 ≤ 1, −1 ≤ 𝑐 ≤ 1, 𝑧𝑖 = exp(−𝑧𝑖−1
2 ) + 𝑑, −1 ≤ 𝑑

≤ 1, 𝑖 = 1, 2, . . , 𝑛 

,Xn)}آمده  دسکککککتمقکککککادیر به  -2 Yn, Zn) = (xi, yi, zi): i =

0, 1, 2 , … , n}  دلخککواه    انککدازهبهتبدیل و   2را به مبنای𝑅1  ،𝑅2    و

𝑅3    به صورت 

Fn = Xn ⋙ R1, Gn = Yn ⋘ R2, Hn = Zn ⋙ R3 

 دهیم.انتقال می

ترکیککب    ⋘و انتقال به راست  ⨁را با عملگر  2مقادیر مرحله  -3

 کنیم:می

O = {(Fn⨁Zn||Gn⨁Xn||Hn⨁Yn) ⋙ R4} 

 .یک عدد دلخواه فرد است  R4که 

 .است  O  خروجی مولد دنباله دودویی -4

هککای آن  نویسی شککده و خروجککی این الگوریتم به زبان پایتون کد

مورد تحلیل و ارزیابی قرارگرفته است. لازم به ذکر است که مرتبه  

𝑂(𝑘𝑚برابر   پیچیدگی محاسباتی الگوریتم   + 𝑛2)    است ککهn 

تعداد مراحکل   kتعداد اعمال ریاضی و    mتعداد بیت ورودی،  

 اجرایی الگوریتم است.

 جدیدآماری مولد   و ارزیابی   . تحلیل4

برای تحلیل میزان  تصادفی بککودن، اسککتقلال و یکنککواختی  ایککن  

،  NISTهککای اسککتاندارد  آزمون  معیار آنتروپی،   دنباله، به ترتیب از

خی  آماری ضریب همبستگی و نیکویی برازش معروف  های  آزمون

شده است. این نتایج، کیفیت آماری  ()هیستوگرام( استفاده𝜒2)دو  

و همچنککین    کندرا تأیید می  جدیدمولد  و تصادفی بودن خروجی  

  یککدنیککز ایککن نتیجککه را تائ  ]1[ مقالککهآمککده در ارزیککابی  هایمعیار

 کند.می

 معیار آنتروپی  1.4

مشخصککه مهمککی بککرای میککزان    آنتروپی یک دنباله دودوییمعیار  

 است.بینی بودن آن دنباله  پیشیرقابلغتصادفی بودن و  

 توان با استفاده از فرمول زیر تعیین کرد:مقدار آنتروپی را می

(11 ) 𝐻(𝐵) = − ∑ 𝑝𝑖

𝑛

𝑖=0

log2 𝑝𝑖 

{ و بککا توزیککع احتمککال  0،1}  با ارقککامبیتی ای دنباله Bکه در آن 

{{𝑝1, 𝑝2, … , 𝑝𝑛    .است 

   شود:صورت زیر محاسبه میبهبا دو روش  مولد جدید    آنتروپی

  یدنبالککه طککولان  کیکک   صککورت اسککت کککهینبد  الککف( روش اول

و    را محاسبهآن    ستوگرامیو سپس ه  تولید کرده  میلیون بیتییک

چند نماد   ایاز دو، سه   یکوچک  یهادنباله  یروقوع ز  ،شودیم  رسم

  16به طککول  ییهادنباله یرشود. زیمحاسبه م  10با طول  دودویی

ها  سککتوگرامیمحاسککبه آن ه  یبککرا  تیکک ب  میلیونیکککاز مجمککوع  

محاسبه   یها احتمالات برآورد شده را براستوگرامیاستفاده شد. ه

شده بککه  محاسبهقریبی ت هاییدهند. آنتروپیم لیمعادله بالا تشک

شده بککه  گرفته  یهاتعداد دنباله رایشود زیم همگرا یواقع یآنتروپ

 است.  تینهایسمت ب
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(  1CTWدرخککت مککتن )  یاز الگککوریتم وزن دهکک ب( روش دوم  

شده توسط این الگوریتم با  های انجامگیریکند. اندازهاستفاده می

مرتبط اسککت. آنتروپککی عملکککرد    2اتلافسازی بیهای فشردهطرح

تواند  کند، که میسازی بدون تلفات را محدود میترین فشردهقوی

در تئوری با استفاده از مجموعه معمولی یا در عمل با اسککتفاده از  

زیو یککا کدگککذاری حسککابی محقککق شککود.  های هافمن، لمپککلطرح

های موجود اغلککب  سازی دادههای فشردهسپس، عملکرد الگوریتم

آنتروپی یک بلککود داده اسککتفاده    عنوان یک تخمین تقریبی ازبه

توسط گائو و همکککارانش نتیجککه    2008شود. مطالعه در سال  می

گیری آنتروپککی  روش بککرای انککدازه  ینمککؤثرتر  CTW  داد که روش

های بسیار کمتر،  نتایج بابیت  یناعتمادترترین و قابلاست، با دقیق

  هایطلبد. برای تمام دنبالککهاما زمان محاسبات بیشتری را نیز می

𝑥0  خروجی با = و هیسککتوگرام   CTW بککا دو روشآنتروپککی   0.2

بیتی و    5000های  دنباله  از  CTW  برای روش  .شده استمحاسبه

  شککدهبیتککی استفاده  میلیونیکککهای  دنبالککه  ازروش هیسککتوگرام  

زیککر  ( در 5)شکککل نتایج مقککادیر آنتروپککی هککر دو روش در   است.

مقککادیر    ازلحاظ  گیری  هر دو روش اندازهاست که    شدهنشان داده

   .باهم تطابق خوبی دارندآنتروپی  

 
 های تولیدشده نمودار آنتروپی دنباله (:5) شکل

 NISTهای استاندارد  آزمون  2.4

یسککی و بککا رایانککه  نوبرنامهشده با زبان پککایتون یطراحمولد جدید  

جککانبی    با حافظککه   CPU@3.40 GHZای  هسته  5شخصی اینتل  

(RAM  )8    مگابیککت بککر   15.3657گیگابایتی با نر  تولید حدود

   میلیون بیتککی آن بککاهککای خروجککی یکککو  دنبالککه  اجراشدهثانیه  

شککده اسککت.  یابیارز   NISTهای آمککاری اسککتانداردآزمون  مجموعه

یک بسته آماری برای ارزیککابی میککزان     NISTهایمجموعه آزمون

آزمون اسککت. اگککر    15ها است که شامل  تصادفی بودن دنباله بیت

آزمون با موفقیت عبور کند، در حد انتظار    15دنباله اعداد از تمام  

 -pبرای هر آزمون، عددی بین صفر و یک به نککام    .تصادفی است

مقککدار    -p  اگککر  ،شککودمقککدار از دنبالککه دودویککی محاسککبه می

 
1 Context tree weighting 
2 Lossless compression 

  تربزر )خطای رد(   α شدهیینشده از آستانه از پیش تعمحاسبه

1 احتمککالبککا  را دنبالهتصادفی بودن باشد، آنگاه  − 𝛼 و   پذیرفتککه

در غیر این صورت، آزمون    گذراند ورا میآزمون    با موفقیت  دنباله

 شود.رد می

در نظر    α=0.01  مقدار   NISTداری هر آزمون دربسته  سطح معنی

  99  نمونه مورد آزمایش حدود 100یعنی اگر از شده است، گرفته

.  شککوندید مککیها تائآزمونخوب باشند    تصادفیدارای رفتار    نمونه

  99/0  اطمینککان  بککا  دنباله  که  است  معنی  این  به    p ≥ 0.01مقدار  

  مختلککف  دودویی  دنباله  2000  خود  آزمایش  در  ما.  است  تصادفی

ولی هر آزمون از  قب  نسبت.  ایمکرده  میلیون بیت تولیدبا طول یک

  15مربوط به هککر دنبالککه بککرای تمککام  pو مقادیر  NISTمجموعه  

اند. از نتایج جدول زیر به این  شدهمحاسبه  NISTآزمون مجموعه  

های دودویککی تولیدشککده توسککط مولککد  رسیم که دنبالهنتیجه می

را  ها های آماری خوبی بوده و تمام آزمونپیشنهادی دارای ویژگی

 اند.گذراندهبا موفقیت  
 NISTهای نتایج بررسی آزمون(:  1جدول )

p نام آزمون  مقدار  -  نتیجه  

654911/0 آزمون فراوانی   قبول 

415823/0 آزمون فراوانی درون بلود   قبول 

845639/0 آزمون ردیف   قبول 

ترین ردیف داخل بلود طولانی  785423/0  قبول 

912356/0 آزمون رتبه ماتریس باینری   قبول 

956874/0 آزمون تبدیل فوریه گسسته   قبول 

969474/0 انطباق الگوی غیرهمپوشان   قبول 

748596/0 انطباق الگوی همپوشان   قبول 

712356/0 آزمون ماورر   قبول 

212136/0 آزمون پیچیدگی خطی   قبول 

سریال  آزمون  641598/0  قبول 

812569/0 آزمون آنتروپی تقریبی  قبول 

های تجمعی آزمون مجموع  511245/0  قبول 

های تصادفی آزمون گشت  611602/0  قبول 

های تصادفی گوناگون آزمون گشت  715223/0  قبول 

 آزمون همبستگی  2.4

های خروجی یککک مولککد  با توجه به این حقیقت که بایستی دنباله

اعداد شککبه تصککادفی مسککتقل از هککم باشککند، از شککاخ  ضککریب  

توان استفاده نمود. ضککرایب  عنوان معیار مناسبی میهمبستگی به

همبسککتگی پیرسککون، اسککپیرمن و کنککدال در ایککن رابطککه رواج  

 ای دارند.گسترده

های تصادفی تولیدشده با  در این قسمت برای تحلیل آماری نمونه

شککده و  هککا محاسبهآن  مولد پیشنهادی، ضککرایب همبسککتگی بککین

دنبالککه    110گیرنککد. تعککداد  نتایج مورد تحلیل و بررسککی قککرار می

مقایسه قرار گرفتند و ضککریب همبسککتگی   بیتی مورد 1000000

های زیککر  ها در شکلبین عناصر دنباله محاسبه و نتایج فراوانی آن
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  یباین ضککراکنید  طور که مشاهده میاست. همان  شدهدادهنشان  

دهککد  گیرنککد کککه نشککان می[ قککرار می-0.01,  0.01در بککازه ]  

مولد پیشنهادی نا همبسته هسککتند.  توسط    های تولیدشده  دنباله

های  باشککد دنبالککه  تریکککبککازه  بککه صککفر نزد  درواقع هرچقدر این

و    بککودهتولیدشده دارای همبستگی کمتککری نسککبت بککه یکککدیگر  

همه ترکیبککات    5995  که تعداد  باشند. دقت شوددرواقع بهتر می

 های نمونه تصادفی است.دوتایی دنباله

 
و اسپیرمن برای   پیرسونهیستوگرام ضرایب همبستگی . (6) شکل

 دنباله دلخواه  5995

 
هیستوگرام ضرایب همبستگی کندال و اسپیرمن برای  . (7)شکل 

 دنباله دلخواه  5995

وابستگی و  میزان  اندازه    تعیین  ضریب همبستگی برایی  طورکلبه

دو یا چنککد متغیککر تصککادفی    مشاهدات  دار بینروابط آماری معنی

صورت  شود. برای دو دنباله داده، ضریب همبستگی بهاستفاده می

 شود:زیر تعریف می

(12 ) 𝑟𝑥𝑦 =
𝑐𝑜𝑣(𝑥, 𝑦)

√𝐷(𝑥)√𝐷(𝑦)
 

 که

(13 ) 𝑐𝑜𝑣(𝑥, 𝑦) =
1

𝑀
∑(𝑥𝑖 − 𝐸(𝑥))(𝑦𝑖 − 𝐸(𝑦))

𝑀

𝑖=1

 

 باشند ومقادیر عددی دو دنباله اعداد می  𝑦و     𝑥و در آن  

(14 ) 𝐸(𝑥) =
1

𝑀
∑ 𝑥𝑖   ,

𝑀

𝑖=1

  𝐷(𝑥)   =
1

𝑀
∑(𝑥𝑖 − 𝐸(𝑥))2

𝑀

𝑖=1

 

باشککد    تریکککبککه صککفر نزد  rدر ایککن آزمککون هککر چککه مقککدار  

گوییم اعداد خروجی مولد بیشتر نا همبسته هستند و هر چککه  می

گوییم اعداد تولیدشده همبسککتگی  باشند می  تریکنزد  -1و    1به  

 .]25[  بیشتری دارند

 آزمون نیکویی برازش 3.4

های رفتاری مولککدهای اعککداد تصککادفی،  با توجه به ساختار و ویژگی 

های خروجی مولدها نبایککد دارای الگککوی خککاص و تکککراری و  دنباله 

هککای دنبالککه نبایککد  قابل حدس باشند و نیز هیستوگرام فراوانی بیت 

شود  اختلاف بارزی داشته باشند و این شرایط زمانی محقق می   باهم 

شککانس بککوده و از توزیککع  که توزیع فراوانی ارقام دنباله خروجی هککم 

آزمون نیکککویی  احتمال یکنواخت تبعیت کنند. در استنباط آماری، ِ 

برای آزمودن فرک    های آماری برازش خی دو از مشهورترین آزمون 

توسککط    1990در سککال    کککه   اسککت   هککا یکنواخت بککودن توزیککع داده 

 صورت زیر است: فرک آماری به   .  پیرسن معرفی شد 

  های نمونه با توزیع موردنظر تطابق دارد: توزیع داده𝐻0فرک  

 ها یکنواخت هستند(.دادهتوزیع  )

های نمونککه بککا توزیککع مککوردنظر تطککابق  : توزیع داده𝐻1فرک 

گروه مختلف تقسککیم کنککیم    kهای تولیدشده را به  اگر داده  ندارد.

درجککه آزادی بککا    k-1متغیرهای تصککادفی بککا    یاآنگاه توزیع نمونه

   شود:رابطه زیر محاسبه می

𝜒2 = ∑
(𝑂𝑖 − 𝐸𝑖)2

𝐸𝑖

𝑘

𝑖=1

                              (15) 

𝑂𝑖که  تعداد مشاهدات مککورد    𝐸𝑖تعداد مشاهدات هر دسته و    

 در هر دسته است.  )مطابق یا توزیع یکنواخت(  انتظار

𝜒2اگککر  
محاسبه  شده  > 𝜒2

(1−𝛼,𝑘−1) 𝛼)    داری  سککطح معنککی

را در نظککر    01/0یککا    05/0آزمون فرک اسککت کککه اغلککب مقککدار  

 شود.رد می  𝐻0گیرند( در این صورت فرک  می

های خروجی مولدهای اعداد شبه  برای بررسی اینکه »آیا داده

؟« از آزمون نیکویی  خیرتصادفی دارای توزیع یکنواخت هستند یا 

  20000و10000و1000شده است. ابتدا  برازش خی دو استفاده

عدد توسط مولد پیشنهادی تولید و سپس آزمون خککی    50000و

اجرا گردید. نتایج حاصل از آزمککون، یکنککواختی در    هاداده  یدورو

  یخوبحد مطلوب دنباله تولیککدی توسککط مولککد پیشککنهادی را بککه

با توجه به نمودارهای هیستوگرام که نحوه توزیع    دهد.نمایش می

طور شککهودی درد کککرد کککه  توان بککهدهد میها را نشان میداده

یکنواخککت  شککانس و مطککابق توزیککع هککمای  ها تککا چککه انککدازهداده

 .( را ببینید(8) شکل )  اندشدهپخش
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 های نمونههیستوگرام داده  . (8) شکل

 مقایسه مولد پیشنهادی با چند مولد دیگر .5

بککرای بررسککی میککزان تصککادفی بککودن، اسککتقلال و یکنککواختی  

های تولیدشککده توسککط مولککد پیشککنهادی و مولککدهای  دنبالککه
,CCCBG ,PHP-MT, MT19937, Standard C LCG ,TCLM 

CCS ,CI  عکککدد    50000و    20000،  10000،  1000، تعکککداد

و    NISTهککای  توسط مولدها تولیدشده و سپس بککه ترتیککب آزمون

ها اجرا کککردیم کککه  نیکویی برازش را روی آنضریب همبستگی و 

شککده اسککت.  در زیککر نمککایش داده  2آمده در جدول  دستنتایج به

دهد که مولد پیشککنهادی در مقایسککه بککا  نشان می شدهنتایج ارائه

 سایر مولدها از وضعیت خیلی خوبی برخوردار هست.

 جدید با چند مولد دیگر  نتایج مقایسه مولد (:  2) جدول

 نام مولد 
آزمون  

 همبستگی

های  آزمون
NIST 

آزمون  

نیکویی  

 برازش 

 قبول قبول قبول جدید مولد  

Standard C 

LCG 
 رد قبول قبول

MT 19937 رد قبول رد 

PHP-MT رد قبول قبول 

CCCBG قبول قبول رد 

TCLM رد قبول قبول 

CCS رد قبول رد 

CI رد قبول قبول 

 گیرینتیجه .6

تککابع   ،تککابع آشککوبی  لجسککتیکترکیب  استفاده ازبا    مقالهدر این  

گوسککی و اسککتفاده از عملگککر    و نگاشککت  دومولد همنهشتی درجه

یک مولد جدید بککرای تولیککد اعککداد شککبه تصککادفی   xorانتقال و 

با عمل الحاق و انتقال به راست    خروجی آنطراحی گردید. سپس  

دوره تنککاوب،    های طول، شاخ ترکیب  . با این عملمخلوط شد  

به  مولد پیشنهادی    ی خروجیهامیزان استقلال و یکنواختی داده

هککای  نحککو مطلککوبی بهبککود یافککت. ایککن بهبودهککا توسککط آزمون

خوبی نشان  نیکویی برازش و نمودارهای هیستوگرام به  همبستگی،

  NIST  هککای اسککتانداردداده شد.  همچنین با کمک نتککایج آزمون

  ای رفتار آماریرااین مولد دهای خروجی  دنبالهکه    نشان داده شد

داشته که با توزیع احتمال یکنواخککت مطابقککت   تصادفی و مطلوب

همچنین میزان کیفیت مولد پیشنهادی بککا چنککدین مولککد    دارند.

شده مقایسه گردید که نتایج این مقایسه، کیفیت مطلوب  شناخته

 کند.می  یدرا تائ  جدیدمولد    قبولقابلو  
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