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Abstract 
This paper proposes a novel hybrid model, the Fuzzy Deep 
Kronecker Stacked Autoencoder (FDKSAE), addressing the 
increasing complexity and dynamism of attacks in Social Internet of 
Things (SIoT) environments. Initially, raw network data were scaled 
using Z-score normalization. Subsequently, a deep neural network 
enhanced with the Gower similarity metric was employed for feature 
integration. In the detection phase, the deep Kronecker network 
architecture was combined with a multi-layer autoencoder and fuzzy 
logic to dynamically react to diverse attack patterns and varying 
network conditions. For performance evaluation, the N-BaIoT 
dataset, comprising over seven million samples and ten diverse attack 
classes, was utilized. Experimental results demonstrated that the 
proposed model achieved superior performance with simultaneous 
improvements in accuracy (92%) , F1-score (91%) , and prediction 
precision (91%) , compared to conventional methods such as GAN, 
MH CNN AM, TM MLA, and HAD. These achievements underscore 
that the integration of fuzzy logic with deep architectures can 
effectively manage uncertainties associated with network traffic and 
attack patterns. 
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 :ها یدواژهکل
 اجتماعی یااینترنت اش

 منطق فازي 
 عمیقشبکه کرونکر  
 اي رمزگذار خودکار پشته 
  تشخیص نفوذ 

هاي اینترنت  به پیچیدگی و پویایی روزافزون حملات در محیط ، باتوجهمقالهدر این 
اي کرونکر عمیق  اجتماعی، یک مدل ترکیبی نوین به نام خود رمزگذار پشته یااش

 سازي هاي خام شبکه با استفاده از نرمال پیشنهاد شده است. ابتدا داده فازي

Z-Score  به مقیاس یکسان رسانده شدند و سپس از یک شبکه عصبی عمیق 
ها بهره گرفته شد. در فاز  شده با معیار شباهت گوور براي ادغام ویژگی تقویت

همراه با منطق  با رمزگذار خودکار چندلایه تشخیص، ساختار شبکه کرونکر عمیق
حمله و شرایط متغیر صورت پویا نسبت به الگوهاي متفاوت  فازي ترکیب شد تا به

با بیش   N-BaIoT ي داده شبکه واکنش نشان دهد. براي سنجش عملکرد، مجموعه
از هفت میلیون نمونه و ده کلاس حمله متنوع مورداستفاده قرار گرفت. نتایج تجربی 

و دقت ) F191٪ ، معیار)٪92زمان دقت ( با بهبود همنشان داد که مدل پیشنهادي 
، GAN ،MH-CNN-AM  هاي مرسوم مانند ، نسبت به روش)٪91بینی ( پیش

TM-MLA  و HAD  که ادغام منطق  کنند برتري دارد. این دستاوردها تأکید می
هاي مرتبط با ترافیک شبکه و   تواند عدم قطعیت هاي عمیق می فازي با معماري

 الگوهاي حمله را به طور مؤثري مدیریت کند. 
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 مقدمه .1

را با  (IoT) یااش، فناوري اینترنت (SIoT) 1اجتماعی یااشاینترنت 
پذیري و تجربیات  کند و اتصال هاي اجتماعی ادغام می اصول شبکه

ها  بخشد. این چارچوب نوآورانه به دستگاه کاربران را بهبود می
اي آگاهانه اجتماعی تعامل داشته باشند،  دهد تا به شیوه اجازه می

اطلاعات را به اشتراك بگذارند و بر اساس زمینه اجتماعی خود 
توانند داده و  هاي عادي می انواع مختلف دستگاههمکاري کنند. 

یکپارچه با تجهیز  صورت بهاطلاعات را تبادل کنند. اطلاعات 
. شوند) افزار (مبادله می ها و نرم ها به حسگرها، پردازنده دستگاه
SIoT سازد تا در تبادلات انسان به انسان  ها را قادر می دستگاه

دهد که  فعال را توسعه می سامانهشرکت کنند. این فناوري یک 
 .]1[دهد  اشتراك اطلاعات شبکه و مشارکت جامعه را افزایش می

SIoT قادر به  تنها نههوشمند اشاره دارد که  یااشاز  يا به شبکه
 توانند ی، بلکه م)یسنت IoT مانند( هستند یکیزیف طیتعامل با مح

 يمجاز يها طیها و با مح با انسان گر،یکدیبا  یروابط اجتماع
 ت،یمانند مالک ییارهایروابط بر اساس مع نیبرقرار کنند. ا

 .شوند یم فیتعر يشاوندیوو خ ،یمکان هم ،يهمکار

 به شرح زیر است: SIoTي ها یژگیو

اطلاعات را به اشتراك  توانند یها م : دستگاهیتعامل اجتماع
شامل  نیکنند. ا يخود همکار یاجتماع نهیبگذارند و بر اساس زم

 يعاد يها انواع مختلف دستگاه نیتبادل داده و اطلاعات ب ییتوانا
 است.

 یااش نیب ایو تعاملات پو ریروابط متغ لی: به دلیدگیچیو پ ییایپو
از  یناش ییایپو نیاست. ا ایو پو دهیچیذاتاً پ SIoTو کاربران، 

ها و کاربران  و ارتباطات دستگاه تیموقع ت،یمداوم در وضع رییتغ
 .است

 يها ها و تعاملات، چالش دستگاه ندهی: تعداد فزايریپذ اسیمق
و  ها داده یمعظحجم  تیریمد رایز کند، یم جادیرا ا يریپذ اسیمق

 .است يقو يها رساختیز ازمندیروابط ن

ها، و  از انواع حسگرها، دستگاه توانند یها م تنوع داده: داده•
 يبند و دسته يعدد يها باشند که شامل داده یتعاملات اجتماع

 تر دهیچیها را پ داده لیتنوع، پردازش و تحل نیاست. ا2 شده
 .کند یم

                                                      
1 Social Internet of Things 
2 mixed-type data 

و  یکیزیبر اتصال ف IoT که یدرحال: یسنت IoT با تفاوت
 "یاجتماع یآگاه" لایه یک  SIoTداده تمرکز دارد، يآور جمع

را از  "تبادلات انسان به انسان"امکان  هیلا نی. اکند یاضافه م
اشتراك اطلاعات شبکه و "و  کند یها فراهم م دستگاه قیطر

را   SIoT ،یبعد اجتماع نی. ا"دهد یم شیمشارکت جامعه را افزا
 يدیجد يها تیو به آن قابل سازد یم زیصرف متما IoT از
 .بخشد یم

SIoT نظارت بر  ،یطیمح يمانند حسگر یمتنوع يها در حوزه
 ونیهوشمند، اتوماس ونقل حملهوشمند،  يسلامت، شهرها

 کاربرد دارد. یاجتماع گر هیتوص يها دستگاهو  ،یخانگ

تري  منجر به حملات پیچیده IoT هاي افزایش محبوبیت دستگاه 
تشدید  IoT هاي دستگاه پذیرش یشافزاشده است که به دلیل 

 سامانهسازند. این  تر می اند و نیازهاي امنیتی را پیشرفته شده
است که فراتر از  اي یافتهبهبودنیازمند استانداردهاي امنیتی 

هاي سنتی و  کنند. روش هاي عملیاتی استاندارد حرکت می رویه
هاي هوشمند مانند یادگیري  مطالعات اخیر بر ادغام مکانیسم

روز شده براي مقابله با  ماشین و تشخیص ناهنجاري در اقدامات به
تغییر  SIoT هاي در محیط یجتدر بههاي امنیتی که  چالش

 IoT هاي پویاي . کمبود منابع در شبکه]2[رند کنند، تأکید دا می
هاي تشخیص تهدید مبتنی بر  منجر به عملکرد ناکارآمد روش

هاي حمله  شود. توسعه سریع روش بتنی بر ناهنجاري میامضا و م
تري  هاي پیچیده هاي تشخیص به پروتکل شود این روش باعث می

براي کشف تهدیدات امنیتی جدید نیاز داشته باشند، بنابراین 
. عملکرد ]3[ کنند را مختل می IoT حملات شبکه توزیع خدمات

 يها سامانهسازي  امنیتی پیشگیرانه نیازمند پیاده يها سامانهمؤثر 
 يها سامانهعلی آنهاست. تشخیص حمله براي رفع نقاط ضعف ف

هاي شناخته شده یا رفتار خاص  تشخیص امنیت بر اساس نشانه
 بودن دردسترسکنند. انتشار داده براي حفظ  عمل می سامانه

مانند حسگري  IoT خدمات حیاتی است و کاربردهاي مختلف
. این یکی از سازد پذیر می محیطی و نظارت بر سلامت را امکان

پذیرد و اهمیت حریم  است که بیشترین تأثیر را می IoT خدمات
کند. امنیت در  خصوصی و امنیت داده را براي شبکه برجسته می

و محیط امن حیاتی است، زیرا به کاهش  سامانهدستیابی به یک 
 .]4[ کند کمک می توجه قابلخطرات 

اعتمادکننده عمل  عنوان هب کننده درخواست، IoT در زمینه
را ارائه خواهد  یازموردنخدمت دهنده که  ارائهکند و باید به  می

هاي خاصی  ، دستگاهحال ینباا، تکیه کند. مورداعتمادداد، یعنی 
هاي مخرب علیه سایر  ممکن است براي منفعت خود در فعالیت
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شرکت کنند. آنها ممکن است خدمات دروغین یا  IoT هاي گره

عمل  ییتنها بهتوانند  کننده ارائه دهند و می هاي گمراه توصیه
هاي دیگر همکاري کنند تا بر یک دسته  کنند یا با دستگاه

 اندازه بهخدمات خاص مسلط شوند. اگر به این حملات و اختلالات 
. ]5[ عیف کنندرا تض IoT توانند مزایاي کافی رسیدگی نشود، می

و استفاده از آن  IoT تواند با تسلط بر یک ابزار یک مهاجم می
براي اهداف مخرب، لایه شبکه را به خطر بیندازد. سپس این 

هاي متصل را  تواند سایر دستگاه دستگاه به خطر افتاده می
قرار دهد و آنها را در برابر حملات بعدي مانند تبانی،  یرتأث تحت

دفاع کند.  بی (DoS) هاي مخرب و حملات انکار سرویس ایمیل
تر  در پذیرش گسترده توجه قابلدر نتیجه، حملات شبکه یک مانع 

 IoT در لایه شبکه در معماريکه  هستند IoT خدمات
. اقدامات امنیتی پیشگیرانه اغلب داراي ]6[ است یصتشخ قابل

هاي تشخیص  مکانیسمکه  سازي هستند نقص در طراحی و پیاده
ویکرد مبتنی بر امضا به دلیل سازد. اگرچه ر حمله را ضروري می

اي استفاده  دقت بالا و نرخ هشدار کاذب حداقل به طور گسترده
شود، اما به دلیل عدم توانایی آن در تشخیص حملات جدید و  می

 .]7[ ناشناخته مورد اعتراض است

 

 اجتماعی مبتنی بر روابط میان اشیا و کاربران در محیط  یااشمعماري اینترنت : 1شکل 

سازي  به پیاده یاتعملپذیري  ، تضمین دسترسسامانهدر سطح 
اقدامات امنیتی مؤثر براي ارزیابی رفتار فیزیکی افراد و کمک به 

اینکه تهدید همیشه وجود  به باتوجهها بستگی دارد.  گیري تصمیم
دارد، باید اقداماتی براي شناسایی و کاهش اثرات حملات احتمالی 

هاي سنتی براي تشخیص حملات  . روش]8[ در نظر گرفته شود
با چندین مانع از جمله تأخیر، محدودیت  IoT يها سامانهدر 

یادگیري  يها فنپذیري مواجه هستند.  منابع و مسائل مقیاس
روزرسانی مداوم اطلاعات  هاي شبکه و به ماشین با مشاهده فعالیت
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 دهند اجتماعی را افزایش می یااشاینترنت  پذیري ، اطمینان1تهدید
و  RFIDهاي  اجتماعی از برچسب یااش. معماري اینترنت ]9[

و  یااشهاي هوشمند براي ترویج تعاملات اجتماعی بین  دستگاه
کند. این معماري به طور مؤثري شکاف بین  ها استفاده می انسان
و امکان ارائه  ]10[کند  هاي فیزیکی و مجازي را پر می حوزه

هاي هوشمند  اي از موجودیت خدمات کارآمد را از طریق شبکه
ها  ) دادهVEsهاي مجازي ( سازد. موجودیت یفراهم م هم به متصل

هاي اجتماعی را  آوري کرده و الگوهاي شبکه را از راه دور جمع
 .]11[ هاي شبکه را تأیید نمایند کنند تا ویژگی می وتحلیل یهتجز

هاي پیشرفته مختلفی را براي تشخیص حملات  مدل 1جدول 
IoT کند، از جمله  برجسته میGANs ،CNNs مدیریت ،

ها  و رویکردهاي یادگیري عمیق هیبریدي. بیشتر مدل 2اعتماد
 حال ینباادست یافتند،  اي یافتهبهبودتشخیص و سازگاري  دقت به

سازي  ، مصرف منابع و پیاده3برازش یشبهایی مانند  با چالش
 یااشمعماري اینترنت  1بلادرنگ محدود مواجه بودند. شکل 

 دهد. ) را نشان میSIoTاجتماعی (

منجر به حملات  IoT يها دستگاه تیمحبوب شیافزا با
 جادیرا ا يتر شرفتهیپ یتیامن يازهایشده است که ن يتر دهیچیپ
مهاجمان فراهم  يرا برا يشتریگسترش، نقاط ورود ب نی. اکند یم
 .آورد یم

، SIoT در :(Trust-based attacks) بر اعتماد یحملات مبتن
با  توانند یاست. مهاجمان م یاتیها و کاربران ح دستگاه نیاعتماد ب

تسلط بر " ای "کننده گمراه يها هیتوص ای نیخدمات دروغ"ارائه 
 سامانهبه  "اهداف مخرب يو استفاده از آن برا IoT ابزار کی

و حملات  4لیبیس ،یحملات تبان شامل نیاعتماد حمله کنند. ا
، بردار حمله SIoT "یاجتماع". جنبه شود یم 5سیانکار سرو

 نیب یاعتماد، تبان يکار دستکه در آن  کند یرا باز م يدیجد
 یروابط اجتماع قیانتشار اطلاعات غلط از طر ایها،  دستگاه

 .شود يجد يها بیمنجر به آس تواند یم

 SIoT در کپارچهیداده: تبادل اطلاعات  تیو امن یخصوص میحر
. نقض کند یداده را برجسته م تیو امن یخصوص میحر تیاهم 

کاربران  يبرا يجد يامدهایپ تواند یم SIoT در یخصوص میحر

                                                      
1 threat intelligence 
2 trust management 
3 overfitting 
4 Sybil attacks 
5 DoS 

تعاملات  قیحساس از طر يها داده رایها داشته باشد، ز سازمانو 
 .شوند یبه اشتراك گذاشته م یاجتماع

مداوم  راتییتغ لیبه دل SIoT يها طی: محتیو عدم قطع ییایپو
هستند.  تیعدم قطع يو دارا ایها، ذاتاً پو در روابط و رفتار دستگاه

اغلب  ،يبر امضا و ناهنجار یمبتن دیتهد صیتشخ یسنت يها روش
با  سرعت به توانند یناکارآمد هستند و نم ایپو يها طیمح نیدر ا

 حمله سازگار شوند. دیجد يالگوها

 يدارا SIoTدر  IoT يها از دستگاه ياریمنابع: بس تیمحدود
 يساز ادهیهستند که پ يمحدود يو انرژ یمنابع محاسبات

 نیا 1. کند یرا دشوار م نیو سنگ دهیچیپ یتیامن يها سامانه
شده  يساز نهیکارآمد و به یتیامن يراهکارها ازمندین ها تیمحدود
 . هستند

 از: اند عبارت مقالهمباحث این  ینتر مهم

با  SIoTتوسعه یک تکنیک مؤثر براي تشخیص حملات در  •
 خود رمزگذارایجاد یک روش یادگیري عمیق هیبریدي، به نام 

، از طریق ترکیب شبکه کرونکر 6اي کرونکر عمیق فازي پشته
) و DSAاي عمیق ( پشته خود رمزگذار)، DKN( 7عمیق

 مفهوم فازي.

ها با شبکه عصبی  ابداع یک تکنیک جدید براي ترکیب ویژگی •
براي کاهش  Gower) همراه با معیار شباهت DNN( 8عمیق

 پیچیدگی محاسباتی.

به مدیریت عدم قطعیت در  9سازي منطق فازي یکپارچه •
 کند. تشخیص نفوذ کمک می

 یحملات عموم صیدر تشخ تنها نه Fuzzy-DKSA يبرتر
IoT  عدم  تیریمد يآن برا ییاست، بلکه به طور خاص در توانا

نهفته  SIoT یاجتماع يها از جنبه یناش یدگیچیو پ تیقطع
 است. 

اجازه به مدل  10ي: منطق فازيبا منطق فاز تیعدم قطع تیریمد
 يشبکه و الگوها کیمرتبط با تراف يها تیعدم قطع"تا  دهد یم

 يبرا یژگیو نی. ا"کند تیریمد يمؤثر به طورحمله را 
 يو مخرب اغلب مرزها يها رفتار عاد که در آن SIoT يها طیمح

                                                      
6 Fuzzy Deep Kronecker Stacked Auto encoder 
7 Deep Kronecker Network 
8 Deep Neural Network 
9 Fuzzy Logic Integration 
10 Fuzzy Logic 
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 یاتیناقص باشند، ح ایاست مبهم  مکنها م ندارند و داده یمشخص

 يجا به "قتیدرجات حق"به  دادن اجازهبا  ياست. منطق فاز
 يرتریپذ و انطباق تر فیظر يها يریگ میمطلق، تصم "درست/غلط"

و  نیحملات نو صیدر تشخ یژهو بهامر  نی. اسازد یرا ممکن م
است و مقاومت مدل  دیندارند، مف یمشخص يکه امضا 1ناشناخته

 .دهد یم شیافزا افتهی تکامل داتیرا در برابر تهد

از  DKN : DKN با دهیچیپ يها یژگیو يریادگی
استفاده  ها یژگیو يریادگی يبرا "کرونکر يها ضرب حاصل"
و  دهیچیتا روابط پ دهد یاجازه م DKN به تیقابل نی. اکند یم

ابعاد  ياغلب داراکه  SIoT شبکه يها را در داده یمراتب سلسله
 نیهستند، به طور مؤثر استخراج کند. ا بلبالا و ارتباطات متقا

 يالگوها ییشناسا يبرا ،یغن يها یژگیدر استخراج و ییتوانا
است و به مدل امکان  يضرور SIoT کیحمله پنهان در تراف

 یاز تعاملات اجتماع یناش یرخطیو غ دهیچیپ يتا الگوها دهد یم
 .ردیبگ ادیرا بهتر 

 -ر با ساختار رمزگذا DSA : DSA داده با يقو ییبازنما
 حال یندرعفشرده و  يها ییبازنما يریادگیقادر به  ،خود 2رمزگشا

ها کمک  امر به کاهش ابعاد داده نیاست. ا يورود يها از داده یغن
حمله را  صیتشخ يبرا یاتیاطلاعات ح حال یندرعو  کند یم

 راتییو تغ زیمدل را در برابر نو ،يقو ییبازنما نی. ادینما یحفظ م
با  SIoT يها طیدر محکه  سازد یتر م ها مقاوم در داده یجزئ
 .دارد ییبالا تیاهم ر،یو متغ زیپرنو يها داده

استفاده از  :Gower شباهت اریو مع DNN با ها یژگیو بیترک
 Gower شباهت اریهمراه با مع (DNN) قیعم یشبکه عصب

 است که در 3"با نوع مختلط يها داده" تیریگام مهم در مد کی
SIoT بخشد یرا بهبود م ها یژگیو شینما ب،یترک نیاست. ا جیرا 

و  يعدد يها یژگیدهد تا اطلاعات را از و یو به مدل اجازه م
 قیدق صیتشخ يبراکه  شده به طور مؤثر ادغام کند يبند دسته

 .است يضرور SIoT ناهمگن طیمح کیدر 

ها  مؤلفه نیهوشمندانه ا بیمقاومت در برابر حملات: ترک شیافزا
)DKN ق،یعم يها یژگیو يریادگی يبرا DSA ییبازنما يبرا 

 سامانه کی) تیعدم قطع تیریمد يبرا يمقاوم، و منطق فاز
 ایپو صورت به" تواند یکه م کند یم جادیا يدیبرینفوذ ه صیتشخ

شبکه واکنش  ریط متغیمتفاوت حمله و شرا ينسبت به الگوها

                                                      
1 zero-day attacks 
2 encoder-decoder 
3 mixed-type data 

انطباق، منجر به  ییو توانا يریپذ انعطاف نی. ا"نشان دهد
و در حال تحول  دهیچیپ يها طیحملات در مح "مقاوم" صیتشخ

SIoT شود یم. 

بخش دوم کارهاي است:  یافتهساختاراین مقاله به شرح زیر 
کند.  شناسی پیشنهادي را تشریح می روش سومبخش مرتبط و 

 پنجمدهد و بخش  هاي تجربی را ارائه می یافته چهارمبخش 
 کند. گیري مطالعه را بیان می نتیجه

 کارهاي مرتبط .2

 يبرا يدیبریه نیماش يریادگی يها بر مدل ]12[ مقاله در
 يدیبریه کردیبا روکه  دارد دیتأک IoT نفوذ در صیتشخ

Fuzzy-DKSA  و) ٪93بالا ( دقت به مقاله نیهمسو است. ا  
F1-score )92٪( يبرا DNN در Edge-IIoTset  اشاره

را برجسته  یبیترک يکردهایو رو یژگیانتخاب و تیو اهم کند یم
 يها مدل نهیدر زم دیکار جد کی عنوان بهمقاله  نیا. سازد یم
 Fuzzy-DKSA در يو منطق فاز DKN و از است يدیبریه

 کند.استفاده می تیعدم قطع تیریمد يبرا

معتبر است که  اریبس کیستماتیس یبررس کی ]13[در مقاله 
را نشان  IoT در ML/DL بر یمبتن يهاIDS هنر در تیوضع

اشاره  DNN و Autoencoder مقاله به استفاده از نی. ادهد یم
نامتوازن و  يها منابع، داده تیمانند محدود ییها و چالش کند یم
را برجسته  ایپو يها طیمح يبرا 4یشیافزا يریادگیبه  ازین
 .سازد یم

 يبرا يبه طور خاص بر استفاده از منطق فاز ]14[ مقاله در
آن را در  ییشبکه تمرکز دارد و کارا تیدر امن يناهنجار صیتشخ

 Precision) دهد یو بهبود دقت نشان م تیعدم قطع تیریمد
0.95, Recall 0.97, F1-Score 0.96). 2 امر به طور  نیا

 .کند یم تیحما يمنطق فاز ادغامشما در  ياز نوآور میمستق

 نیماش يریادگیبر  یمبتن IDS سامانه کی ]15[ مقاله در
 ینوع( هوشمند هینقل لیوسا يرا برا (stacked ML) يا پشته
IoT( عیسر صیو زمان تشخ بالا اریبس دقت بهو  کند یم شنهادیپ 

 .و با عملکرد بالا است نیروش نو کی نی. اابدی یدست م

 5بر رمزگذار خودکار یوزن مبتن سبک کردیرو کی ]16[ مقالهدر 
 بالادست دقت بهو  کند یم شنهادیپ IIoT نفوذ در صیتشخ يبرا

                                                      
4 incremental learning 
5 autoencoder 
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و بر  کند یرمزگذار خودکار استفاده م از زیمقاله ن نی. اابدی یم
 .با منابع محدود تمرکز دارد يها دستگاه يرو

در مطالعات مرتبط براي  مورداستفادههاي کلیدي  روش 1جدول 
کند و  را خلاصه می یااشهاي اینترنت  شناسایی حملات در سامانه

پردازد. این جدول  ها می هاي آن به بیان دستاوردها و محدودیت
بت به رفتار هایی مانند نیاز بالا به منابع، حساسیت نس شکاف

دهد که توسعه  مهاجم، و فقدان یکپارچگی بلادرنگ را نشان می
 کنند. را توجیه می Fuzzy-DKSAمدل 

 مروري بر کارهاي اخیر: 1جدول 

 منبع
روش/مدل 

 شده استفاده
 ها محدودیت هاي کلیدي مشارکت

Nie و همکاران 
]17[ GAN ردها یافته شناسایی انواع حملات اخیر با نرخ هشدار کاذب کاهشاستخراج ویژگی يفاقد راهب 

Das و همکاران 
]18[ MH-CNN-AM ها افزایش هزینه به دلیل ارتباط زیاد بین دستگاه کننده هاي گمراه بینی بالا در شناسایی دستگاه نرخ پیش 

Marche  و
 ]19[ همکاران

 مدل مدیریت اعتماد
اعتماد و شناسایی  کنندگان قابل کاهش دودلی در انتخاب تأمین

 اقدامات پویا
 عملکرد نسبتاً ضعیف در مواجهه با حملات مزاحمت ساده

Oliveira  و
 ]20[ همکاران

 مکانیزم
ELECTRON 

 هاي استقرار متنوع یابی به کشسانی و سازگاري براي محیط دست
به تغییرات رفتار مهاجم که باعث کاهش عملکرد حساسیت 

 شود می

Hankare  و
 TM-MLA ]21[همکاران 

اي در زمان  هاي مخرب و تخصیص اعتماد وظیفه شناسایی دستگاه
 واقعی

 تجربی زیادو سربار  (overfitting) برازش یشمستعد ب

Mekala و همکاران 
]22[ HAD 

بر حملات فعال و تضمین حفاظت مبتنی بر شاخص اعتماد در برا
 غیرفعال

پذیري در تراکم بالاي  نیاز به منابع زیاد و مشکلات مقیاس
 ها گره

Babu و همکاران 
]23[ 

DBN with NMR-
LA 

 زمان در زمان واقعی عدم یکپارچگی براي کاربردهاي هم هاي کاذب ی بهتر و کاهش مثبتهمگرای

Diro و همکاران 
]24[ 

یادگیري عمیق 
 شده توزیع

عملکرد  هاي محلی حین آموزش و جلوگیري از رسیدن به مینیمم
 هاي آزمایشی مخفی برجسته در داده

هاي تحویل داده و عدم توانایی در  پوشی از جنبه چشم
 شناسایی برخی الگوهاي نفوذ بحرانی

 

 روش پیشنهادي .3

دریافت  داده مجموعهاجتماعی از  یااشهاي اینترنت  ابتدا، داده
سازي داده  هاي دریافت شده به مرحله نرمال شوند. سپس، داده می

-Zسازي  سازي داده با استفاده از نرمال شوند. نرمال وارد می
score ]25[ یافتهساختاراي  شود تا اطلاعات به شیوه انجام می 

روشی رایج براي  Z-scoreسازي  تبدیل شوند (نرمال
 ها بر اساس میانگین و انحراف معیار است). بندي داده مقیاس

ها وارد  سازي به ماژول ترکیب ویژگی سپس، خروجی مرحله نرمال
عصبی  ها با استفاده از شبکه شود، جایی که ترکیب ویژگی می

 ]27[ Gowerهمراه با معیار شباهت  ]26[ (DNN)عمیق 
معیاري است که براي  Gowerشود (شباهت  برقرار می

ها  هاي داده با انواع مختلف ویژگی گیري شباهت بین نمونه اندازه
 رود). به کار می

ها به ماژول تشخیص حمله  نهایتاً، خروجی ماژول ترکیب ویژگی
ارسال خواهد شد. در اینجا، تشخیص حمله با استفاده از روش 

 DKN [23] ،DSAاز ترکیب که  Fuzzy-DKSAپیشنهادي 
شود، جایی که  ] و مفهوم فازي ایجاد شده است، انجام می24[

ها، احتمالاً ادغام  ها اصلاح خواهند شد (منظور از اصلاح لایه لایه
گیري  ها و تصمیم منطق فازي در ساختار شبکه براي پردازش داده

 است).

 یااشبراي تشخیص حملات در اینترنت  Fuzzy-DKSAروش 
-N داده مجموعهو  MATLABفزار ا اجتماعی با استفاده از نرم

BaIoT سازي خواهد شد. معیارهایی مانند پرسیژن  پیاده
)Precisionامتیاز ،( F1 (F1-score) ) و دقتAccuracy (

نیز با  یندفرابراي ارزیابی عملکرد استفاده خواهند شد. کارایی این 
کنونی مقایسه خواهد شد تا مزایاي آن برجسته شود.  يها فن

را براي  Fuzzy-DKSA سامانهمعماري پیشنهادي  2شکل 
 گذارد. اجتماعی به نمایش می یااشتشخیص حملات در اینترنت 
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 ها رو بیان شده است.پیشنهادي براي حل این چالشو راهکارهاي مدل  SIoTهاي امنیتی چالش 2در جدول 

 
 اجتماعی یااشبراي تشخیص حملات در اینترنت  Fuzzy-DKSAپیشنهادي  سامانهمعماري  :2شکل 

 Fuzzy-DKSAو راهکارهاي  SIoTهاي امنیتی  : چالش2جدول 

 توضیح چگونگی رفع چالش Fuzzy-DKSAراهکار  SIoTچالش امنیتی 

عدم قطعیت و ابهام در رفتار 
 شبکه

 )Fuzzy Logicمنطق فازي (
گیري باینري، امکان تشخیص الگوهاي  تصمیم يجا با درجات حقیقت به مدیریت عدم قطعیت

 کند. مبهم و حملات ناشناخته را فراهم می

-Mixedهاي ناهمگن ( داده
type data( 

و معیار  DNNها با  ترکیب ویژگی
 Gowerشباهت 

Gower کند و  بندي شده محاسبه می هاي عددي و دسته شباهت را براي ویژگیDNN  این
 کند. اطلاعات را براي بازنمایی یکپارچه پردازش می

ابعاد بالاي داده و پیچیدگی 
 روابط

 )DKNشبکه کرونکر عمیق (
DKN مراتبی  هاي کرونکر، قادر به یادگیري روابط پیچیده و سلسله ضرب با استفاده از حاصل

 هاي با ابعاد بالا است. در داده
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ها و نیاز به  نویز در داده
 بازنمایی مقاوم

 )DSAاي ( رمزگذار خودکار پشته
DSA هاي مهم را حتی  هاي فشرده و مقاوم، نویز را کاهش داده و ویژگی با یادگیري بازنمایی

 کند. هاي ناقص حفظ می در داده

پویایی شبکه و الگوهاي 
 حمله متغیر

هاي  ادغام منطق فازي و معماري
 عمیق

ي متفاوت حمله و شرایط متغیر شبکه واکنش نشان صورت پویا نسبت به الگوها مدل به
 پذیري بالایی دارد. دهد و انطباق می

حملات مبتنی بر اعتماد و 
 تبانی

هاي عمیق و  یادگیري ویژگی
 مدیریت عدم قطعیت

در کشف الگوهاي پیچیده و منطق فازي در مدیریت ابهام، به شناسایی  DKNتوانایی 
 کند. اعتماد کمک می يارک رفتارهاي غیرعادي ناشی از دست

محدودیت منابع (در 
 تشخیص)

 DSAبازنمایی فشرده 
به کاهش سربار محاسباتی در فاز  DSAها و حفظ اطلاعات کلیدي،  با کاهش ابعاد داده

 کند. تشخیص کمک می

 

 داده مجموعهشرح  .3,1

جامع و با ابعاد  داده مجموعه] یک N-BaIoT ]25 داده مجموعه
هاي  بالا است که براي تشخیص حملات سایبري در محیط

 7،162،607طراحی شده است. این مجموعه شامل  یااشاینترنت 
هاي  دهنده ویژگی نمونه داده ترتیبی است که هر یک نشان

آوري شده در یک محیط واقعی  مختلف صفات کامپیوتري جمع
 هستند.

ی متمایز است که رفتار ویژگ 115هر نمونه داده شامل 
کنند و امکان تحلیل جزئیات  را منعکس می IoTهاي  دستگاه

سازند. این صفات الگوهاي زمانی و  فعالیت شبکه را فراهم می
هاي یادگیري  توانند توسط مدل کنند که می آماري را ثبت می

قرار گیرند. این  مورداستفادهماشین براي تشخیص مؤثر ناهنجاري 
را در بر  2و هم ترافیک مخرب 1هم ترافیک عادي داده مجموعه

نوع حمله سایبري متنوع  10ترافیک مخرب از طریق که  گیرد می
نت معروف ایجاد شده است. این حملات  اجرا شده توسط دو بات

تا سرقت اطلاعات و حملات  3از حملات انکار سرویس توزیع شده
را براي  داده مجموعهاین که  شوند دسترسی از راه دور را شامل می

 10 باوجودسازد.  مناسب می 4بندي چند کلاسه وظایف طبقه
توانند  گذاري متمایز، پژوهشگران می کلاس حمله با برچسب

 یژهو بههاي مختلف تشخیص نفوذ را بررسی کنند،  اثربخشی روش
 . 5هاي چند کلاسه و نامتوازن هاي داده در زمینه

                                                      
1 benign 
2 malicious 
3 Distributed Denial-of-Service - DDoS 
4 multi-class classification 
5 imbalanced data 

با اندازه  داده مجموعهونه تکی از دهنده یک نم نشان xiنقطه داده 
N   است که در آن  داده مجموعهاست. این یک نمونه از

i=1,2,3,... ,N. 

D={x1, x2, x3...و ، ,xN}   (1) 

حاوي چندین ویژگی ورودي است که مربوط به  داده مجموعه
از چندین ویژگی تشکیل شده  xiشوند. بردار  تشخیص حمله می

 :زیر نوشت صورت بهتوان آن را  است که می

xi = {f1، f2، f3...و ، , fm}     (2) 

ارائه شده  داده مجموعهدر  ام j دهنده ویژگی نشان fjکه در آن 
نشان داده   mهر نمونه با  يازا بهها  است. تعداد کل ویژگی

یک ماتریس  صورت بهبه دلیل ساختار خود  داده مجموعهشود.  می
 :زیر بیان کرد صورت بهتوان آن را  وجود دارد که می

D = {x1، x2...و ، , xN} ∈ RN×m   (3) 

D اي است که حاوي  دهنده مجموعه داده نشانN  نمونه همراه با
m ماتریسی با ابعاد  صورت بهکل مجموعه که  ویژگی استN×m 

 .است

 SIoT ناهمگن يها داده پردازش شیپ .3,2
 Z-scoreسازي  نرمال .3,2,1

از  SIoT خام يها پردازش داده ،يشنهادیگام در روش پ نیاول
ها را بر اساس  روش داده نیاست. ا Z-score يساز نرمال قیطر

. فرمول آن کند یم يبند اسیمق (σ) اریو انحراف مع (μ) نیانگیم
′X صورت به = X−µ

σ
نرمال  ریمقاد 'X که در آن شود یم انیب 

 اریانحراف مع σ و ،یژگیو نیانگیمμ، ینقطه داده اصل Xشده، 
 است.
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 کیدر  ها یژگیکه و شود یباعث م یندفرا نی: اSIoT يبرا تیاهم
 ریبا مقاد يها یژگیو از تسلط و رندیقرار گ یريگ اندازه قابل اسیمق

 یاتیعمل ییکارا"که  شود يریآموزش جلوگ یندفراتر بر  بزرگ
 يها طی. در مح"دهد یم شیرا افزا قیعم يریادگی يها مدل

SIoTيمقدار يها با دامنه یمتنوع اریمنابع بسها از  ، داده 
نوع  ر،یها، زمان تأخ (مثلاً تعداد پکت شوند یم يآور متفاوت جمع

کمک کرده و  ها اسیمق نیا يساز کسانیبه  Z-scoreپروتکل). 
 يریتر جلوگ بزرگ ریبا مقاد يها یژگیمدل به سمت و يریاز سوگ

 يورضر قیعم يریادگی يها مدل نهیعملکرد به يبراکه  کند یم
 است.

X′ = X−µ
σ

                                                              )4(  

و معیار شباهت  DNNها با  ترکیب ویژگی  .3,2,2
Gower 

 ها یژگیو بیپردازش شده وارد ماژول ترک يها داده ،يساز پس از نرمال
 یبا استفاده از شبکه عصب ها یژگیو بیمرحله، ترک نی. در اشوند یم

 نی. اشود یانجام م Gower شباهت اریهمراه با مع (DNN) قیعم
 يها یژگیکه شامل و "با نوع مختلط يها داده" تیریمد يمرحله برا

 است. یاتیشده هستند، ح يبند و دسته يعدد

 نیشباهت ب يریگ اندازه يبرا Gower اریمع :Gower شباهت اریمع
محاسبه شباهت . رود یبه کار م ها یژگیداده با انواع مختلف و يها نمونه

 :شود به شرح زیر انجام می xjو  xiبین دو بردار 

Sij =  1
p
� Sijk

p

k=1
    )5(  

 تعداد pدهنده شباهت ویژگی منفرد است،  نشان Sijkکه در آن 
 .هاست کل ویژگی

 :(XK) هاي عددي براي ویژگی

Sijk = 1 −  
|Xik −Xjk|

Rk
                               )6(  

 .است Rkداراي مقدار   kدامنه ویژگی 

 :(CK) بندي شده هاي دسته ویژگی

Sijk = �
1,    if xik = xjk
   0 , otℎerwise

    )7(  

ورودي  عنوان بهرا  Gower شباهت (DNN) شبکه عصبی عمیق
 .پذیرد ها می خود براي انجام تبدیل

h(l)=f(W(l)h(l−1) +b(l))     (8) 

 b(l)و  W(l)دهد،  را نشان می  lسازي لایه  فعال h(l)که در آن، 
 (⋅)fدهند،  هاي خاص لایه را نشان می ها و بایاس به ترتیب وزن

هاي  ضرب از حاصل  DKN.دهد سازي را نشان می تابع فعال
ضرب تنسوري  حاصل - Kronecker products( کرونکر

 :کند استفاده می ها براي یادگیري ویژگی )ها ماتریس

h(l)=σ (W(l)⊗h(l−1) + b(l))    (9) 

از یک  DSA .دهد ضرب کرونکر را نشان می حاصل ⊗که در آن 
 :کند پیروي می 1رمزگشا -ر ساختار رمزگذا

 لایه رمزگذار:

h = f (We  X + be)    (10) 

 لایه رمزگشا

X′ = f (Wd  h + bd)    (11) 

هاي وزن رمزگذار و  به ترتیب ماتریس Wdو  Weکه در آن، 
 .هستند 2جملات بایاس bdو  beرمزگشا هستند، 

 تیریدر مد ينوآور کی عنوان به بیترک نیا يساز : برجستهينوآور
 کردیرو نی. ا"ها یژگیو ییبازنما"و بهبود  SIoTناهمگن  يها داده

است که اغلب شامل  SIoT يها داده تیاز ماه قیدهنده درك عم نشان
 ها هستند. از انواع داده یبیترک

(ادغام  یاصل يو نوآور Fuzzy-DKSA يمعمار .3,3
 )يمنطق فاز

حمله ارسال  صیبه ماژول تشخ ها یژگیو بیماژول ترک یخروج
 صیتشخ Fuzzy-DKSA يشنهادیکه روش پ ییجا شود، یم

شبکه کرونکر  بیاز ترک Fuzzy-DKSA. دهد یحمله را انجام م
 می) و مفاهDSA( يا )، رمزگذار خودکار پشتهDKN( قیعم

 شده است. جادیا يمنطق فاز
اي  هاي داده این مدل منطق فازي را براي مدیریت نمایش

کند. یک تابع عضویت فازي استفاده  نامطمئن یکپارچه می
 :شود می

µA(x) = 1
1+e−β(x−c)                          )12(  

 .مرکز عضویت است  c، 3سازي پارامتر فازي βکه در آن، 

                                                      
1 encoder-decoder 
2 bias terms 
3 fuzzification 
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 Fuzzy-DKSAطراحی شبکه  :3شکل 

 :صورت زیر است گیري به تابع تصمیم

y = ∑ wi
N
i=1 . µA(xi)    )13(  

پارامترهاي وزن هستند که از طریق آموزش  wiکه در آن 
سازي  فعالاند. مدل حمله را با استفاده از  آموخته شده

 :کند بندي می طبقه 1 سیگموئید

 ŷ = 1
1+e−(woℎ+b0)                                     )14(  

ها و بایاس لایه خروجی  به ترتیب وزن boو  Woکه در آن، 
 .هستند

پیروي  2دودویی Cross-Entropy سازي از تابع زیان بهینه
 :شود صورت زیر نشان داده می کند که به می

L =  −∑ [yin
i=1 log(ŷi) + (1 − yi) log (1−ŷi)]   )15(  

  ŷiدهد و  هاي واقعی را نشان می برچسب yiکه در آن، 
 .دهد بینی شده را نشان می هاي پیش احتمال

 Fuzzy-DKSA تشخیص حمله با استفاده از .4

تر  سازي گسترده در زندگی روزمره با پیاده یتوجه قابلتغییرات 
منجر به  IoT است. استقرار سریع داده رخ (IoT) یااشاینترنت 

، تشخیص و ین؛ بنابراانواع مختلفی از تهدیدات سایبري شده است
اصلی  موردتوجهپیشگیري از این نوع حملات بالقوه به یک حوزه 

                                                      
1 sigmoid activation 
2 Binary Cross-Entropy Loss 

هاي پژوهشی اخیر تبدیل شده است. در این ارزیابی،  در ارزیابی
به کار  IoT براي تشخیص حملات در fuzzy-DKSA یک مدل

تشخیص شامل سه سطح است:  سامانهته شده است. مدل گرف
در ابتدا، ورودي  .DSA و   DKN ،Fuzzy-DKSA مدل

شود. در اینجا، ورودي  داده می DKN به Npiنرمال شده 
 عنوان بهشود. این  تولید می  K1خروجی  عنوان بهپردازش شده و 

داده  Fpiو ویژگی استخراج شده  Fuzzy-DKSA ورودي به
 هاي فازي و ترکیب حاوي گره Fuzzy-DKSA لایه شود. می

(fusion)  است که یک خروجی ترکیب شدهK2  از Fuzzy-
DKSA کنند تولید می. K2 به DSA هاي نرمال شده  و داده

گردد.  می K3 شده داده یصتشخشود و منجر به نتیجه  وارد می
 .دهد را نشان می  Fuzzy-DKSA طراحی شبکه 3شکل 

 ارزیابی .5

را با ارزیابی  Fuzzy-DKSA پیشنهادي سامانهاین بخش 
سازي شده اعتبارسنجی  معیارهاي عملکرد مکانیزم تشخیص پیاده

هاي تشخیص حمله  کند. متعاقباً، تحلیل آن با سایر روش می
-Fuzzy شود. رویکرد تازه طراحی شده تثبیت شده مقایسه می

DKSA افزار با موفقیت با استفاده از نرم MATLAB 
 .اعتبارسنجی شده است
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 معیارهاي عملکرد .5,1

-Fuzzy معیارهاي اصلی در نظر گرفته شده براي ارزیابی
DKSA امتیاز1از دقت اند عبارت ، F1  (F1-score) و پرسیژن 

(Precision)  اند شرح داده شده یلتفص بهکه در قسمت زیر. 

ها محاسبه  هاي صحیح به کل نمونه بینی از نسبت پیش ،دقت
 :شود زیر محاسبه می صورت که به شود می

𝐴𝐴𝐴𝐴 =  𝜕𝜕𝑝𝑝 + 𝜇𝜇𝑛𝑛
𝜕𝜕𝑝𝑝+ 𝜕𝜕𝑛𝑛+ 𝜇𝜇𝑝𝑝 + 𝜇𝜇𝑛𝑛 )

    )16(  

هاي  دهنده نمونه به ترتیب نشان FN و  TP ،TN ،FP که در آن
 5و منفی کاذب 4، مثبت کاذب3، منفی واقعی2مثبت واقعی

 .هستند

معیارهاي  6میانگین همساز عنوان به F  (F-measure) معیار
  FS با F شود. معیار محاسبه می (Recall) پرسیژن و ریکال

 :آید زیر به دست می صورت که به شود نشان داده می

𝐹𝐹𝐹𝐹 =  𝑇𝑇𝑝𝑝
𝑇𝑇𝑝𝑝+0.5 (𝐹𝐹𝑝𝑝 + 𝑇𝑇𝑝𝑝 )

   )17(  

هاي  دهنده مثبت نشان  F( ،TP بر اساس فرمول معیار( که در آن
دهنده  نشان FN هاي کاذب و دهنده مثبت نشان  FPواقعی، 

 .هاي کاذب است منفی

هاي واقعی به  نسبت مثبت عنوان به (Precision) پرسیژن
شود.  هاي کاذب تعریف می هاي واقعی و مثبت مجموع مثبت

 :شود زیر فرموله می صورت بهپرسیژن 

ε =  𝑇𝑇𝑝𝑝
𝑇𝑇𝑝𝑝 + 𝐹𝐹𝑝𝑝

      )18(  

ε که در آن دهنده  نشان 𝑇𝑇𝑝𝑝دهنده پرسیژن است،  نشان 
 .هاي کاذب است دهنده مثبت نشان 𝐹𝐹𝑝𝑝 هاي واقعی و مثبت

 تحلیل عملکرد .5,2

از طریق   Fuzzy-DKSAدر این بخش، عملکرد مدل پیشنهادي 
 بینی و دقت پیش F (F-measure)معیارهاي دقت، معیار 

(Precision) گیرد. این ارزیابی با استفاده از  مورد ارزیابی قرار می

                                                      
1 Accuracy 
2 True Positive 
3 True Negative 
4 False Positive 
5 False Negative 
6 harmonic mean 

هاي آموزشی و نیز اعتبارسنجی  دادهمقادیر و درصدهاي مختلف 
بین  (Epochs) در تعداد تکرارهاي آموزشی (K-fold) متقاطع

 .انجام شده است 100تا  20

هاي آموزشی را نشان  آمده از داده دست نتایج به یلتفص به 4شکل 
 :دهد می

 Fuzzy-DKSA در قسمت (الف)، ارزیابی دقت مدل •
ها براي آموزش  از داده ٪90ارائه شده است. زمانی که 

، 60، 40، 20هاي  اند، دقت مدل در اپک استفاده شده
، 0,861، 0,859، 0,849برابر با  یببه ترت 100و  80

 .بوده است 0,901و  0,879

مدل  (F-measure) در قسمت (ب)، مقدار معیار اف •
است. در حالت مشابه، مقدار این معیار  شده داده یشنما

و  0,876، 0,869، 0,858، 0,848برابر با  یببه ترت
 .ثبت شده است 0,895

مورد  (Precision) بینی در قسمت (پ)، دقت پیش •
داده  ٪90بررسی قرار گرفته است. در حالت استفاده از 

، 0,848، 0,837برابر با  یببه ترتآموزشی، این مقدار 
هاي مختلف بوده  در اپک 0,892و  0,870، 0,859

 .است
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 (الف) 

 
 (ب) 
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)ج(  

 .، و ج پرسیژنF هاي آموزش: الف دقت، ب معیار بر اساس داده Fuzzy-DKSA ارزیابی عملکرد :4 شکل

 

ارائه شده  5نیز در شکل  K-fold ارزیابی بر اساس اعتبارسنجی
در نظر گرفته شده و  9برابر با  K است. در این تحلیل، مقدار

مورد بررسی قرار گرفته  100تا  20هاي  عملکرد مدل در اپک
 :است

، 0,843برابر با  یببه ترتدر قسمت (الف)، دقت مدل  •
 .ثبت شده است 0,907و  0,880، 0,870، 0,860

به دهد که  قسمت (ب) نتایج معیار اف را نشان می •
و  0,871، 0,867، 0,857، 0,847برابر با  یبترت

 .اند بوده 0,896

برابر  یببه ترتبینی  در قسمت (ج)، مقادیر دقت پیش •
گزارش  0,891و  0,862، 0,850، 0,850، 0,830با 

 .اند شده

 
 (الف) 
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 (ب) 

 
 (ج)

)، ج F1 (F measure)، ب معیار Accuracy: الف دقت (K foldبا اعتبارسنجی متقابل  Fuzzy DKSAتحلیل عملکرد مدل  :5 شکل
 )Precisionبینی ( دقت پیش

 هاي موجود مقایسه با روش .5,3

هاي  با روش Fuzzy-DKSA در این بخش، عملکرد مدل
-GAN [17] ،MH هاي پیشین تشخیص حمله شامل مدل

CNN-AM [18] ،TM-MLA [21] و HAD [22]  مقایسه

شده است. هدف از این مقایسه، ارزیابی اثربخشی مدل پیشنهادي 
 .اشین استدر مقایسه با رویکردهاي سنتی و مبتنی بر یادگیري م

-Fبر اساس معیارهاي دقت،  Fuzzy-DKSA تحلیل مدل
measure  است گرفته صورتبینی  و دقت پیش: 
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در  Fuzzy-DKSA دهد که مدل نشان می الف)( 6شکل  •

 به دسترا  0,915داده آموزشی توانسته دقت  ٪90استفاده از 
، GAN ،MH-CNN-AM هاي مدل که یدرحالآورد؛ 

TM-MLA و HAD 0,879، 0,880هاي  دقت یببه ترت ،
ي  دهنده اند. این امر نشان را کسب کرده 0,890و  0,889

 ٪2,73و  ٪2,84، ٪3,93، ٪3,83بهبود عملکرد به میزان 
 .هاي یادشده است نسبت به مدل

نیز براي  F-measure ، معیار)جب) و (( 6هاي  شکلدر  •
گزارش شده،  0,915برابر با   Fuzzy-DKSA مدل

برابر با  یببه ترتهاي مرجع  این مقدار براي مدل که یدرحال
ترتیب،  این بوده است. به 0,890و  0,889، 0,879، 0,880

، ٪2,24 یببه ترتمیزان بهبود عملکرد مدل پیشنهادي 
 .گزارش شده است ٪2,51و  2,86٪، 4,60٪

 
 (الف) 

 
 (ب) 
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 (ج)

 F1 (F)، ب معیار Accuracyهاي آموزش: الف دقت ( با داده Fuzzy DKSAاي مدل  ارزیابی مقایسه :6 شکل
measureبینی ( )، ج دقت پیشPrecision( 

در تمامی  Fuzzy-DKSA دهند که مدل این نتایج نشان می
هاي پیشین برتري  هاي ارزیابی عملکرد نسبت به روش شاخص

هاي اجتماعی  بکهدارد و قابلیت بالایی در تشخیص حملات در ش
 .دارد (Social IoT) اینترنت اشیا

را  Fuzzy-DKSA عملکرد مدل )(جالف)، (ب) و ( 7شکل 
دهد. این  نشان می 9برابر با  K در شرایط اعتبارسنجی با مقدار

آورد که بالاتر از مقادیر  به دسترا  0,909مدل توانسته دقت 
-GAN (0.849) ،MH هاي مرجع شامل شده از مدل حاصل

CNN-AM (0.860) ،TM-MLA (0,870) و HAD 

، ٪5,44، ٪6,06معادل  یببه ترتاست. این بهبود  (0,881)
 .بوده است ٪3,07و  4,34٪

-Fuzzy صورت تفصیلی به مقایسه بین مدل نیز به 3جدول 
DKSA  هاي سنتی اشاره دارد. معیارهاي ارزیابی مورد  و روش

بینی هستند.  پیشو دقت   F-measureاستفاده شامل دقت، 
 ٪90با استفاده از  Fuzzy-DKSA دهد که مدل نتایج نشان می

برابر با  F-measure ، معیار٪92دقت  به یبداده آموزشی به ترت
است که این عملکرد  یافته دست ٪91بینی  و دقت پیش 91٪

توجه بیانگر اثربخشی بالاي آن در زمینه تشخیص حملات در  قابل
 .است  Social IoT هاي محیط
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 (الف) 

 
 (ب) 
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 (ج)

 F1 (F)، ب معیار Accuracy: الف دقت (K foldبر اساس اعتبارسنجی  Fuzzy DKSAاي مدل  تحلیل مقایسه :7 شکل
measureبینی ( )، ج دقت پیشPrecision( 

 هاي عملکرد مدل پیشنهادي شاخص :3جدول 

د مجموعه

 اده

 / معیارها

 هاروش
GAN 

MH-

CNN

-AM 

TM-

MLA 
HAD 

 مدل

پیشنهاد

 ي

 هايداده

 آموزشی

٪88 دقت  88٪  89٪  89٪  92٪  

F1 89 یازامت٪  86٪  88٪  88٪  91٪  

٪86 مثبت دقت  88٪  87٪  87٪  91٪  

K-fold 

٪85 دقت  86٪  87٪  88٪  91٪  

F1 86٪  امتیاز  87٪  87٪  88٪  91٪  

٪86 مثبت دقت  88٪  87٪  87٪  91٪  

 

 گیري نتیجه .6

اي  ، یک مدل نوین با عنوان رمزگشاي خودکار پشتهمقالهدر این 
براي تشخیص زودهنگام حملات در  34کرونکر عمیق فازي

از  سامانهارائه شده است. این  هاي اینترنت اشیاي اجتماعی محیط
ها بهره برده و با  گذاري داده جهت مقیاس Z-Score سازي نرمال

شده با معیار شباهت  عصبی عمیق تقویتهاي  استفاده از شبکه
مؤثر انجام داده است.  صورت بهها را  ، ترکیب ویژگی35گوور

                                                      
34 Fuzzy-DKSA 
35 Gower Similarity 

عدم گیري از منطق فازي، توانایی مواجهه با  همچنین، با بهره
 .موجود در الگوهاي حمله فراهم شده است هاي یتقطع

 Fuzzy-DKSA نتایج تجربی نشان داد که مدل پیشنهادي
 که يطور بههاي موجود دارد؛  عملکردي برتر نسبت به سایر روش

و دقت  ٪91برابر با  F1 ، معیار٪92 دقت بهها  در ارزیابی
ي قابلیت  دهنده است. این نتایج نشان یافته دست ٪91بینی  پیش

 SIoT هاي پیچیده بالاي مدل در شناسایی حملات در محیط
 .هستند

تري در  هاي پیشرفته یم از معماري، قصد دارمقالهي این  در ادامه
و  36هاي مبتنی بر ترنسفورمر حوزه یادگیري عمیق نظیر مدل

استفاده کنیم تا توانایی شناسایی مدل  37هاي عصبی گراف شبکه
سازي عملی مدل در  ازپیش ارتقا دهیم. همچنین، پیاده را بیش
پذیري، کارایی  منظور ارزیابی مقیاس به SIoT هاي متنوع محیط

هاي واقعی مدنظر قرار  محاسباتی و سازگاري با رفتار پویا در شبکه
فازي تطبیقی و  يها سامانهگیري از  خواهد گرفت. بهره

هایی در جهت  عنوان گام نیز به 38هاي یادگیري پیوسته استراتژي

                                                      
36 Transformer-based 
37 Graph Neural Networks 
38 Continual Learning 
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ایبري پذیري مدل در برابر تهدیدات نوظهور س افزایش انعطاف
 .مدنظر قرار دارد

 هاي تحقیق حاضر محدودیت .6,1

هایی  ، مدل پیشنهادي با محدودیتتوجه قابلدستاوردهاي  باوجود
 :نیز همراه است

 هاي مختلف نظیر ادغام مؤلفه :پیچیدگی محاسباتی •
DKN  )شبکه کرونکر عمیق( ،DSA   رمزگشاي)

اي) و منطق فازي، منجر به افزایش  خودکار پشته
تر  محاسباتی شده و ممکن است باعث طولانیي  هزینه

 .شدن زمان آموزش و مصرف بالاتر حافظه شود

عملکرد مدل  :وابستگی به تنظیمات پارامترها •
مانند ) ممکن است نسبت به انتخاب پارامترهاي فازي

β ،c  و ابرپارامترهاي یادگیري عمیق حساس  (و غیره
رها براي باشد. این موضوع نیازمند تنظیم دقیق پارامت

 .دستیابی به بهترین عملکرد است

با تراکم  IoT هاي در شبکه :پذیري چالش در مقیاس •
و منطق فازي  DKN هاي ها، عملکرد مؤلفه بالاي گره

ي  هایی در زمینه ممکن است با محدودیت
 .پذیري مواجه شود مقیاس

 DSA گیري از بهره باوجود :39برازش یشباحتمال  •
پذیري دینامیک، در صورت تنوع ناکافی  براي تطبیق

سازي،  هاي منظم کارگیري نامناسب روش ها یا به داده
 .در مدل وجود دارد برازش یشباحتمال 

تشخیص  باهدفاگرچه مدل  :سازي بلادرنگ پیاده •
بلادرنگ حملات طراحی شده است، اما پیچیدگی 

هاي عمیق یادگیري  ساختاري منطق فازي و لایه
گیرانه  هایی با محدودیت سخت مکن است در محیطم

قرار  یرتأث تحتدر تأخیر پاسخ، عملکرد بلادرنگ را 
 .دهد
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